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Preambulo = orsADAI:

* Qué es una Diputacion:
http://es.wikipedia.org/wiki/Diputaci%C3%B3n

* Diputacion: arquitecto del ayuntamiento, abogado, informatico,
asesor, carreteras, depuradoras ...

* Nuestro cliente tipo: un ayuntamiento con alcalde, secretario a
ratos y un administrativo. Hacen de todo.

* Nuestro area ATD: proporcionamos asesoramiento informatico,
aplicativos, redes:
https://www.dip-badajoz.es/diputacion/delegaciones/apnt/


http://es.wikipedia.org/wiki/Diputaci%C3%B3n
https://www.dip-badajoz.es/diputacion/delegaciones/apnt/
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QUé es la RPCS =" 0x BADAJOZ

Es un servicio mas de los que Diputacion presta a las EELL gratis.

En los servicios administrativos de las EELL se dispone de:

e Una linea de comunicaciones en fibra optica que comunica con
la Diputacion de Badajoz.

e Un router de comunicaciones.

e Diputacion proporciona (o0 incluso realiza) configuracion de los
ordenadores y switches de la entidad.

e En Diputacion se encuentra el equipamiento para garantizar la
seguridad, integridad y fiabilidad de las conexiones



* Todos los edificios de la Diputacion de Badajoz (capital y sedes
remotas),

* Ayuntamientos (165 municipios),
 ELM con servicios administrativos,
 Mancomunidades (14)

¢Quién estd en la RPCS? = &

~ 200 sedes de EELL sobre un total de ~ 300 sedes.

> 300 routers remotos

> 400 switches

> 7.000 puntos de red

> 2.000 extensiones telefonicas —» + 70 EELL (>800 extensiones).
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Servicios en la RPCS = ot BADALOL

* Acceso directo a los principales servicios de Diputacion: tributos (OAR),
correo corporativo para mas de 4000 usuarios, padron de habitantes,
alojamiento web, administracion electronica, registro telematico,

procedimientos, perfil contratante, publicacion en BOP, gestion remota
(Diputacion y EELL),...

« Acceso a datos y servicios mediante virtualizacion de aplicaciones o
directamente web.

 Acceso autenticado a Internet a mas de 2000 usuarios.



- Equipos y programas de los servicios administrativos de las EELL en una

Para qué la RPCS = BB

red protegida.

- Dotada de elementos de proteccion de red (FW, proxies,...) + distribucion y
gestion antivirus, EDR, microClaudia, ...

~ Proporciona acceso controlado a la red corporativa de la Junta de
Extremadura, a red SARA (DGT, Hacienda, cl@ve, @firma, SIRAJ,
Seguridad Social, Ministerio de Justicia, INE, MAP, Catastro, ...) y a otras
redes europeas.

> Punto Neutro Interadministrativo: EELL - Diputacion - Junta de

Extremadura — AGE. Direccionamiento Ip de red SARA.


mailto:cl@ve
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Evolucion RPCS = AR
Inicio: red plana conectando EELL a aplicativos en Diputacion y redSARA,

Internet autenticado,...

Siguiente paso: comunicaciones MPLS (VPNIP y Macrolan) confiables vy
seguras - altisima personalizacion. Limitacion a 4 VRF por sede. Cada
VRF tramite burocratico complicado.

Ahora: multiples servicios (VRF, VLAN, VNI,..) en sedes: Dip, EELL, TolP,
Incubadoras empresas, sensores, Internet, placas solares,...

Futuro cercano: mas VRF (0 Vlan, VNI,...) ya que el paradigma es la
microsegmentacion de las redes. Provision inmediata y directa.

La seguridad e independencia de las comunicaciones dependia del
operador (MPLS). Con SD-WAN nosotros definimos los tuneles, cifrado, ...
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lAgnéstica a lared de Transporte = xsoad

 Red mas resiliente

 Mayor velocidad

* Reduccién de costes

* Acceso directo a aplicaciones Saa$S
 Agilidad de despliegue



lGesti()n de trafico a nivel 7 == DAY

* Enfocada al uso.
* Experiencia de usuario.
* Visibilidad

Facilidad de gestion

* ZTP.
* Red mas flexible.
* Menor coste de gestion.
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lAutomatizaci()n de lared = BRI

* Integracion de la red en los procesos de
negocio mediante API.

* Agiliza cambios y despliegues.

* Aumenta la seguridad.

Preparada para IA

* Autocorrecién de la red.
* Generacion de propuestas de mejora.
* Estado del arte en Cyberseqguridad.
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Despliegue SD'WAN a pe BADAJOZ

 En 2020 desplegamos la tecnologia SDWAN sobre un piloto de 15 sedes,
sin intervenciones en campo Yy costes. No hay mas elementos fisicos en las
sedes remotas, solo una licencia en el router y configuraciones.

« Empezamos por analizar y catalogar el trafico de cada sede, evidenciando
las necesidades de personalizacion, aplicando politicas de servicio acordes
a las aplicaciones. Se ha eliminado mucho ruido (trafico erroneo, trafico no
autorizado, trafico filtrado, ...) en las conexiones, ganando ancho de banda
y seguridad.

« 203 (de 270) las sedes desplegadas a dia de hoy. 60 plantillas. Una
modificacion es para todas las sedes en 3 minutos. Se puede programar.

* Desplegando seguridad usando SD-WAN, sin cambios en las sedes
remotas.



Despliegue SD-WAN == ORI

« Complejidad de las redes WAN. Virtualizando la red nos abstraemos de las
limitaciones de las infraestructuras, utilizando cualquier tipo de acceso (MPLS,
Internet, 4G, 5G), habilitando redundancia de caminos, implementando garantias de
SLAy garantizando la seguridad extremo a extremo.

« La red conmuta paquetes, pero los usuarios usan aplicaciones. Esta nueva
tecnologia nos permitird evolucionar de redes IP a redes de Aplicaciones. Se opera
en la “Capa de Aplicacion”, tomando decisiones de routing basadas en nivel 7.

* Implementar cambios es dificil y se tarda. Se trata la gestion de la red como un
elemento Software, desacoplando planos de datos y control, traduciendo “deseos” a
configuracion, proporcionando herramientas de Visibilidad de las Aplicaciones vy
autoprovision.
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éEI‘I ViVO? ~—=" pe BADAJOZ

1. Plantillas que facilitan la configuraciéon de los routers. Hemos pasado de cientos de
lineas de configuracion a miles. 10 Plantillas globales. Total subplantillas 60. Por cada
modelo de router una plantilla (3 modelos de equipos) y dos tipos de configuraciones:
Diputacion y EELL. Mostramos coémo anadir una URL y la prohibimos. La aplicamos.

2. Visibilidad de nivel 7 y enrutamiento a nivel 7. Antes todo era mediante listas negras.
Ahora se permite trafico y aplicaciones y se categorizan las aplicaciones.

3. Visibilidad de otros fabricantes: Fortinet.

4.Seguridad
(a) Listas de acceso —» cambiadas por configuraciones solo lo definido.
(b) FW teldat.

5. Pantallas con estadisticas, flujos e informacion del conjunto de sedes y de una sede
concreta.
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Puertos usados TOP 20 de routers méas usados

RUCH: 307 GB
AYTO LLERENA: 188.8 GB
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AYTO SALVALEON / ethernet0/0.90: 34.7 GB
AYTO VALLE DE SANTA ANA | ethernet0/0.90: 20.5 GB

AYTO VILLANUEVA DEL FRESNO / ethernet0/0.90: 11.5 GB

AYTO TALIGA / ethernet0/0.90: 11.1 GB

AYTO PUEBLA DE LA CALZADA / ethernet0/0.90: 8

AYTO VILLAR DE RENA / ethernet0/0.90: 9.5 GB
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® cthernet0in.30 @ ethemet0/0.90 @ ethernetd/0.20 @ tnipt @ ethernet0/0.70
Er R ® microsoft.com ® rakuten.tv
N\ ® google.com @ cloudnetmanager.com
180 Mops ! Sep @ enhanced live @ tbedn net
[ PA‘\ ®uap @220 @04
120 Mops , \ ®icmp @111 @ badzjoz.es
\ @ googlevideo.com @ live.com
i [ | 925 ® office.net
0bps @ sfxms @ 2mdn.net
&.;hq' @.fi,‘* )\h.é'-‘ @ rivees @ googleapis.com
N ~ > @ cdninstagram.com @ gvt1.com
@*5'\‘ \!\G\q \&55\‘ " espublico.com @ dip-badajoz.es

de subida Protocolos usados de subida Aplicaciones "HTTP host" usadas de subida
@ inipt @ ethernet0/0.30 @ ethemet0/0.20 @inip4 @ ethemel(/0.90
e @ microsoft.com @ dip-badajoz.es
925 ® 2mdn.net
200 Mops e ®icp @ googlevideo.com @ bandomovil.com
150 Mbps ® uip ®sixms @ cloudnetmanager.com
. ®icmp ®220 @ windowsupdate com
P \ s
) | ®ip @ fbcdn.net @ badajoz.es
50 Mops ;f ii @13 ® google.com ® adobe.com
- :ﬁm . a—— @ ipv6-icmp @04 @ citrix.com
o W i & B @ cht [ ] L i
iy M S L3 espublico.com flumotion.com
o o & & ot p




9%, DIPUTACION
~—== DpE BADAJOZ

Export

¢ENn vivo?
s&@ 21 May 2024 00:00

Dverride period Last @ Ih Apply

YTeIdat

Ayto Zarza Capilla - Informacion
LAN

Trafico diario de bajada

tnipt @ ethemet0/0.20 @ ethernet0/0.30
500 Mbps
400 Mbps
300 Mbps
200 Mbps
100 Mbps

Obps

Trafico diario de subida

ethemnet0/0.30 @ ethernet0/0.20 @ ethernet0/0.90

400 Mbps

300 Mbps

200 Mbps

100 Mbps

Protocolos usados (24h) de bajada

Protocolos usados (24h) de subida

tep
@ udp
@®icmp
@®p
@139
@pp
®ggp

tcp
@ udp
@®icmp

Aplicaciones "HTTP host" usadas (24h) de bajada

Aplicaciones "HTTP host" usadas (24h) de subida

38K

36K

35K

34K

DIPUTACION
o BADAJOZ

microsoft.com tnip1
® googlevideo.com,tnipi
@25 tnip
@ fbedn.net,tnipt
@ stx.ms tnip1
@ google.com,tnipl
@ 2.20 tnip1
@ 0.4 tnipt
adobe.com, tnipi
gvtt.com tnipt

badajoz.es.tnipi

windowsupdate.com,inip1

@ =spublico.com tnipt
dip-badajoz.es,tnip1

@ telecinco.es. inipt

@ office.net tnip1

@ microsoft.com, tnipd

@ telegram org,tnip1

@ 2mdn.net tnip1

@ kaltura.com tnip1

@ mozilla.net.tnip1



Preguntas 222 DRUTACION

Un poco de gastronomia

La Técula Mécula, también conocida como la tarta de almendras
imperial. Tipica de Olivenza (Badajoz).Su nombre proviene del latin y
significa "un (trozo) para ti, un (trozo) para mi", pero de un latin vulgar
gue se hablaba en Espafia en aquellas épocas...

Ingredientes
Base: Hojaldre.
El jarabe: azucar, agua

La crema de la tarta: yemas de huevo, huevo, almendras
molidas, manteca de cerdo derretida, harina tamizada.

Decoracion: chocolate
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