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2022T4
Tanzn

I

2022713
Rancher

S
/O

———— o ——
2021 | 2021T4 2023T4 2024T4
OTH PoC Proyecto Provyecto
CI/CD Docentiaz

QH‘Ldb Q




UPV/EHU | 02 CONTENEDORES

02 CONTENEDORES

Infraestructura de
contenedores




Maquinas virtuales RHEL y
aplicaciones contenerizadas

con Docker
Contenedores 20211 2023713
dentro de Primer Certified
maduinas intento con Kubervetes
virtuales kubernetes Adwinistrator
Linux vailla (CKA)
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Kubernetes
On-Prem no Cloud

Nodos Kubernetes maquinas virtuales no Bare Metal
o Optimizar el hardware usado para maquinas virtuales también para
Kubernetes
o Facilitar el escalado de los clusteres Kubernetes
o Abstraer de fallos hardware y facilitar mantenimientos gracias al hipervisor

Multiples clusteres Kubernetes

Clusteres Kubernetes multi-tenant
o Aislamiento por namespace de recursos y de red

Preferencia por una consola unificada web para nuestros usuarios de Kubernetes

Fuerte integracidén con Redes para no degradar la seguridad:
o Firewall perimetral de Redes
o Roturade tuneles TLS para inspeccion de trafico
o Escanerdered



Acuerdo ELA con Vmware

Despliegue:

o 1 Cluster supervisor

o 2 Clusteres Kubernetes
o Balanceadoras AVI

o Aplicaciones

Principales problemas:
o Licenciamiento

= Clusteres

= Balanceadoras
o Faltadeinterfaz web
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o Aplicaciones Carvel Tools
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Cluster K85 J
1 Rancher Rﬁ.NCHER b RanCher
o Gestion de clusteres

mw Kubernetes RKE2

Serwcms - - provisionados en vSphere
Servicios - Qrgo o Gestidn de usuarios
WV Vault
MN e Kas « 5 clusteres Kubernetes RKE2:
Pruebas fgi Pruebas o 2 clusteres auxiliares
o 1 cluster de pruebas

Firewall VLAN Desarrollo

Preproduccion Preproduccion n_gl_vslghe_pe Lon g h orn

Desarrollo
* CNI Cilium

WLAN
Produccion

Intranet
@‘ o 2clusteres de despliegues
ﬁj Cluster K85

r Cluster K8S
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Integraciones con el Firewall:

* Firewall habla BGP con el CNI Cilium para
conocer lasredes de Pods y las IP de los
Servicios LoadBalancer.

° i Fortinet Kubernetes
Usar el plugin Kubernetes SDN DN Conmantor

Connector contra los clusteres. :" Red IPde  }

g fgi
e

lllll

Red IF‘ IIIE'
Servicios

Intranet
{

Internet

lllll

Routing:

 UsodeBGP:
* No tuneles.
 No NAT, cada Pod sale consu IP.
* No hace falta un balanceador para los servicios LoadBalancer.

Firewall

— ‘. LJaJE. ilancer :'
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Segunda solucion: Integraciones con Redes - Firewall

Conexiones salientes:

« CadaPodtiene 1IP efimera

« Alno haber NAT y usar el conector
Kubernetes el Firewall puede hacer un
filtrado de las conexiones salientes por Pod

Permitir

Red IP de »
Pods del Permitir

Cluster Z
Pods con Label
4 Red |IPde %

Xen
=
Servidor
irewall

Namespace Y Sefvidor 3 Pods
del cluster Z - ’_'_I‘-
] s -
fHed IF‘cIFe
' ~» Sernvicios @
pC Conexiones entrantes:
* Ingressy Gateway API de Cilium en modo
dedicated

» Elconector Kubernetes permite al Firewall

Intranst
/ e L -

desconocer la IP del servicio Loadbalancer.

e Roturadel tunel TLS en el Firewall

Internst




Adoptar una solucidon de monitorizacion
o Herramientas legacy actualmente en uso: Nagios, ELK, Wazuh
o Nuevas posibilidades: OpenTelemetry, Prometheus, Grafana, LoKi...

Adoptar una solucion de backup
o Backups del almacenamiento persistente con Longhorn
o Backups completos con Velero

Mejorar la automatizacion de la infraestructura
o Ahondar en el provisionador de Rancher
o Infraestructura como codigo con Terraform/OpenTofu

¢Cambios en el Hipervisor vSphere sobre el que montamos los
clusteres Kubernetes?
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03 CI/CD

Evolucion
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Evolucion
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PoC gitLab
ci
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local

dockerhub
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gitlab Registry
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Proyecto CI/CD
ci cd
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Siguientes pasos: Proyecto Docentiaz
(i ca
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