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Ciberataques en instituciones educativas

Panorama actual

4305
Institucciones educativas 

afectadas por ataques de

ransomware 

61%
Ataques generados por robo o 

extracción por fuerza bruta de 

credenciales

$20B
Costes por recuperación y por 

quedarse fuera de servicio



Protege tu institución educativa de los riesgos de un ciberataque

Microsoft 365 Security

Experiencias educativas 

seguras mediantes

• Solución única

• Eficiente en costes

ProfesoradoInstitución educativa

ITEstudiantes



Microsoft Sentinel
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https://docs.microsoft.com/en-us/azure/active-directory/active-directory-b2b-what-is-azure-ad-b2b
https://docs.microsoft.com/en-us/azure/active-directory/


Sitio web

Phishing

mail

Abrir

archivo adjunto

Click URL 
Explotación

& Instalación
Mandar

& Control

La cuenta de 

usuario está 

comprometida

Cuenta o uso de fuerza bruta

Credenciales de cuentas 

robadas

El atacante intenta 

un movimiento 

lateral

Cuenta privilegiada 

comprometida

Dominio 

comprometido

El atacante accede a 

datos confidenciales

Exfiltración de 

datos

Entra ID Identity Protection

Protección de identidad en la nube y acceso 

condicional

Microsoft for Cloud App and Purview
Extiende la protección y el acceso 

condicional a otras aplicaciones en la nube
Protección a lo largo de una cadena de ataques

Defender for Office
Detección de malware, 

enlaces seguros y archivos 

adjuntos seguros

Defender for Endpoints
Endpoint Detection and Response 

(EDR) & End-point Protection (EPP)

Defender for Identity
On-premises identity protection

El atacante recopila

reconocimiento y

datos de 

configuración



Classified as Microsoft Confidential



Protección de 

la Identidad



Protección de la identidad



Protección de 

la Información



La IA aflora la falta de gobernanza de nuestros datos

Visibilidad insuficiente del uso de aplicaciones de IA puede dar lugar a problemas de seguridad y 

cumplimiento.

1

Fuga de datos:

Los usuarios pueden filtrar sin intención 

datos confidenciales a las aplicaciones 

de IA

2

Intercambio excesivo de datos:
Los usuarios pueden acceder a datos 

confidenciales a través de aplicaciones de 

IA que no están autorizados a ver/editar

Project x

3

Uso de incumplimiento:

Los usuarios utilizan aplicaciones de IA 

para generar contenido poco ético u 

otro contenido de alto riesgo

COMPLIANT
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Arquitectura básica - Microsoft 365 Copilot

+ PLUGINS
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Responsabilidades compartidas de seguridad para el 

uso de IA para Microsoft Copilot

Responsabilidad 
compartida

Acceso al entorno de 
producción

Configure controles de acceso que 
restrinjan estrictamente el acceso 

permanente a los datos del cliente o 
al entorno de producción

Proteger los datos

Cifre los datos en reposo y en 
tránsito en función de los estándares 

industriales (BitLocker, TLS, etc.)

Acceso a aplicaciones de IA

Configure la política de control de 
acceso, aprovechando las soluciones 
de gestión de identidades y accesos

Proteja y controle los datos 
introducidos y creados por las 
aplicaciones de IA

Aplique controles de seguridad y 
cumplimiento de datos en los datos 
en las interacciones de IA.

Responsabilidad del usuario 
sobre el uso de la IA
Implemente y opere la capacitación 
en seguridad de IA en toda la 
organización

14



Classified as Microsoft Confidential

Microsoft Purview Information Protection
Una solución inteligente, integrada y extensible para conocer y proteger los datos confidenciales

Descubra y clasifique datos a escala mediante la 
automatización y el aprendizaje automático

Etiquetado y protección integrados

La plataforma amplía la experiencia de protección

Cifrado integrado en Microsoft 365: en reposo, en 
tránsito y en uso

On-premises

Cloud

Excel



Classified as Microsoft Confidential

Microsoft Purview Data Loss Prevention
Evite el intercambio accidental o no autorizado de datos confidenciales

Aplique automáticamente el cumplimiento de las 
regulaciones y las políticas internas en la nube y en 
las On-Premises

Amplíe la directiva DLP a los endpoints, a los 

recursos compartidos de archivos locales, a las 
aplicaciones de usuario, a los exploradores y a los 
servicios

Aplique una administración de políticas flexible 
para equilibrar la productividad de los usuarios

Cloud

Apps

Endpoint



Protección de 

los Dispositivos



CENTRALIZED CONFIGURATION AND ADMINISTRATION, APIS

ENDPOINT DETECTION 
& RESPONSE

THREAT & VULNERABILITY 
MANAGEMENT

AUTO INVESTIGATION
& REMEDIATION

NEXT GENERATION 
PROTECTION

ATTACK SURFACE 
REDUCTION

Built-in. Cloud-powered.

Microsoft Defender
for Endpoint

MICROSOFT
THREAT EXPERTS



Built-in. Cloud-powered.

Microsoft Defender
for Endpoint



Microsoft 365 Defender Multiinquilino (Multitenant)



Protección de 

Cargas onprem

& Multinube



Automate with the 
tools of your choice

Fortalezca y administre su 
postura de seguridad

Detecte amenazas y proteja 
sus cargas de trabajo

Responda y automatice

Full-stack 
threat protection

Vulnerability assessment 
& management

Secure configuration 
of resources

Management of 
compliance requirements

Assess and resolve security 
alerts and incidents

Automate 
response

Amazon Web ServicesMicrosoft Azure Google Cloud Platform On-prem

Microsoft Defender For Cloud
Evalúe, proteja y defienda sus cargas de trabajo híbridas y multinube



Cobertura completa con detecciones dedicadas
Compute

Any server Azure VMSS

Azure K8s

Azure Resource Management

Service Layer

App 
Services Network Layer V1

Azure DNS

Databases and Storage

Key Vault

Resource Manager

Blob storage

Azure SQL

File storage

MySQL

Maria DB

Postgres SQL

Azure Cosmos DB

AWS 
workloads

Amazon EKS

Amazon EC2

GCP 
workloads

GKE clusters

Google Compute

On-premise
workloads

Kubernetes

Servers

SQL Servers

On-premise

Unmanaged SQL

Unmanaged 
K8s

Unmanaged 
Kubernetes

Unmanaged SQL

Unmanaged 
Kubernetes

Unmanaged SQL



Arc-enabled Security
Seguridad y gobernanza consistentes para su computación híbrida y multinube.

On - premises

Azure Security across your infrastructure

Azure 

Monitor

Azure 

Policy

Microsoft 

Defender

Microsoft 

Sentinel
Azure 

Monitor

Microsoft 

Defender

Microsoft 

Sentinel

Microsoft 

Defender

Azure Update 

Manager



Investigation

Visualize the full scope 

of an attack

Detection

Correlate alerts into actionable 

incidents using machine learning

Response

Act immediately with 

built-in automation

Threat hunting

Hunt across all data with 

powerful search and query tools

Users

Devices

Applications

Infrastructure

Powered by AI Cloud-native

Built-in automation300+ partner integrations

Across multicloud, multiplatform

Modernice sus operaciones 

de seguridad con Microsoft 

Sentinel

Powered by community + backed by Microsoft security experts

Muévase más rápido con la detección y 

respuesta simplificadas a las amenazas

Microsoft 365 

Defender

Microsoft  Defender 

for cloud

Visión completa



SIEM+XDR SIEM+XDR
Learn more

Soluciones que ayudan a prevenir, detectar y responder a las amenazas a las que se enfrentan las universidades.

SIEM
Security Information and Event Management
Combina la gestión de la información de seguridad (SIM) y la 

gestión de eventos de seguridad (SEM) en un solo sistema de 

gestión de la seguridad

Microsoft Sentinel

XDR
Extended Detection and Response
Ofrece un enfoque unificado y eficiente para prevenir, 

detectar y responder a amenazas sofisticadas como 

malware y ransomware

Microsoft 365 Defender

Microsoft 365 Defender for Cloud

https://azure.microsoft.com/en-us/products/microsoft-sentinel/
https://www.microsoft.com/en-us/security/business/siem-and-xdr/microsoft-365-defender?rtc=1
https://www.microsoft.com/en-us/security/business/cloud-security/microsoft-defender-cloud


Es hora de una plataforma unificada de operaciones de seguridad

Experiencia optimizada del analista | Asistencia específica | Protección y corrección automatizadas

AI-powered SOC

Protect and defend across workloads

Flexible detection across digital estate

Comprehensive threat 

insights

Monitoring everything
Investigation
Reporting

Detection and response 
across endpoints, clouds, 
applications, identity and 
other native workloads

Investigation
Response
Threat hunting
Incident management

Threat actor profiles
Infrastructure analysis

AI

XDR

SIEM

Threat intelligence

Generative AI
Automation
AI-enhanced features

Latest threat research
Global insights

Reduce exposure across digital estateXSPM
Broad asset coverage 
Attack path analysis
Prioritized actions

UEBA
SOAR
Dashboarding
Threat hunting
Storage

unified



Una única plataforma para todos sus datos de seguridad
Experiencia unificada de detección, investigación y respuesta.

300+ fuentes de datos que incluyen:

Infrastructure

Hybrid 

identities

Android

macOS

Email and 

collaboration

Endpoints 

and IoT

Microsoft 

Azure

Amazon 

Web Services

Cloud 

apps

Data

iOS

Linux

Users

Applications

Google Cloud 

Platform

Windows

Jira

SAP

Oracle

CrowdStrike

Cisco

Salesforce

Palo AltoServiceNow

M
icr

osoftCopilot for Security

SIEM + XDR

Visibility across your entire 

organization, plus depth of 

protection across end users 

and infrastructure

M
icrosoft Threat Intellig

ence

Prevenir

Detectar

Investigar

Responder







Microsoft Copilot 

for Security

El primer producto de seguridad de IA 

generativa que permite a los equipos 

de seguridad y TI defenderse a la 

velocidad y escala de las máquinas

Integraciones 
de productos 
y telemetría

Machine 

learning
Inteligencia de 

amenazas

Habilidades

Conocimiento 
del producto

Datos

Mejores

Prácticas



Construido con 

seguridad, privacidad y 

cumplimiento.

Tus datos son tus datos

Los datos no se utilizan para 

entrenar los modelos de IA 

básicos

Sus datos están protegidos por 

los controles de seguridad y 

cumplimiento empresarial más 

completos







Contratación

Contratación Licencias

AM CRUE

Microsoft Sentinel

Contratación Cloud

AM OCRE

Microsoft 365 Defender Microsoft 365 Defender for Cloud

Microsoft Copilot for Security

Defender for Endpoint
Defender for Identity, Entra ID Protection
Defender for Office
Defender for Cloud Apps

https://azure.microsoft.com/en-us/products/microsoft-sentinel/
https://www.microsoft.com/en-us/security/business/siem-and-xdr/microsoft-365-defender?rtc=1
https://www.microsoft.com/en-us/security/business/cloud-security/microsoft-defender-cloud
https://www.microsoft.com/en-us/security/business/ai-machine-learning/microsoft-copilot-security


Contratación Licencias - AM CRUE
 
Contratación Cloud - AM OCRE
 

Vicente Alcaraz
Head of Software & Cloud | Bechtle



Universidades

Centros de 

investigación

La red como habilitadora de servicios

Acceso a Servicios en la nube:

• Servicios cognitivos

• Open AI/ML, analítica, BigData

• Almacenamiento y backup

• Kubernetes

• Ciberseguridad

• Escritorios virtuales

 …



Acuerdo marco OCRE de GÉANT 

Habilitando proyectos:

• Azure AI

• Modernización entorno datos 

• Trabajo remoto seguro AVD

• Escalabilidad del LMS 

• Ciberseguridad

• Modernización de aplicaciones

• Continuidad de negocio y recuperación 
ante desastres 

Procedimiento de Contratación Pública

Framework: 

• Descuento sobre el pay-as-you-go

• Exención del tráfico salida



Q&A
Universidades@Microsoft.com 

mailto:Universidades@Microsoft.com


Gracias
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