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1 Servidor de Dashboard

4 Servidores de Master/Worker

4 Servidores de Indexer
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Sistemas Operativos
CentOS Linux 6.10

CentOS Linux 7.8

CentOS Linux 7.9

Microsoft Windows 10 Enterprise LTSC 2021

10.0.19044.4412
Microsoft Windows Server 2003, Enterprise Edition

Service Pack 2 5.2.3790
Microsoft Windows Server 2008 Enterprise Edition

(full) Service Pack 2 6.0.6003
Microsoft Windows Server 2008 R2 Standard

Edition Service Pack 1 6.1.7601
Microsoft Windows Server 2008 Standard Edition

Service Pack 2 6.0.6003
Microsoft Windows Server 2012 R2 Standard

6.3.9600.20778
Microsoft Windows Server 2012 R2 Standard

6.3.9600.21620
Microsoft Windows Server 2016 Standard

10.0.14393.6167
Microsoft Windows Server 2016 Standard

10.0.14393.6709
Microsoft Windows Server 2016 Standard

10.0.14393.6897
Microsoft Windows Server 2016 Standard

10.0.14393.6981
Microsoft Windows Server 2019 Standard

10.0.17763.3406
Microsoft Windows Server 2019 Standard

10.0.17763.4645
Microsoft Windows Server 2019 Standard

10.0.17763.5206
Microsoft Windows Server 2019 Standard

10.0.17763.5329





Ubuntu 20.04.1  actualizado pero con vulnerabilidades



Windows 2008→ 14 de febrero de 2020, Microsoft puso fin al soporte→ solución Virtual Patching de Trend
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CONCLUSIONES

• PROS:

• Fácil de implantar

• Escalable

• Comunidad viva con integraciones nuevas, reglas y decodificadores

• Cambios de configuración en los agentes desde el Dashboard (ejemplo, directorio a 

monitorizar)

• GRATIS… x ahora ☺

• CONTRAS:

• Algo dura la configuración de reglas y decodificadores (ficheros, pero mediante de la GUI)

• No todos los decodificadores llaman igual a los campos: ip, ip_address,… (Pero se puede 

solucionar sin tocar los decodificadores THANKS COMUNIDAD)

• Consume recursos HW (sobre todo disco, dependerá de lo que almacenes y periodo de 

retención)

• Se necesitan manos de seguridad para ir implementado nuevas acciones,…. INTEGRACIONES






	Diapositiva 1: Wazuh Plataforma de Seguridad-Open Source, en la UPV/EHU
	Diapositiva 2: Situación de partida
	Diapositiva 3: Herramienta  seleccionada
	Diapositiva 4: Wazuh
	Diapositiva 5: Wazuh en la UPV/EHU:  Primeros Pasos (1)
	Diapositiva 6: Wazuh en la UPV/EHU:  Primeros Pasos (2)
	Diapositiva 7: Wazuh en la UPV/EHU  ¿Qué estamos monitorizando?
	Diapositiva 8
	Diapositiva 9: Wazuh en la UPV/EHU:  Primeros Datos
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14: Wazuh en la UPV/EHU:   Muchos datos (2) Eventos de Seguridad
	Diapositiva 15: Wazuh en la UPV/EHU:   Muchos datos y ¿ahora qué?
	Diapositiva 16: Ejemplos
	Diapositiva 17: Ejemplos
	Diapositiva 18: Wazuh en la UPV/EHU :  Siguientes Pasos
	Diapositiva 19: Conclusiones
	Diapositiva 20
	Diapositiva 21

