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Como nos
autenticamos?

1. Cuentas compartidas
2. Intercambio contrasenas por canales

INnseguros
3. Claves SSH
4. Gestores de contrasenas (KeePas,

A

Teampass...)



Objetivos
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Seguridad Centralizacion Facilidad

A



Seguridad

1

Certificados SSH
Clave publica SSH firmada por una CA

O Accede a los servidores e

' 777777 o
411777 o
411177

Usuario administrador

Servidores corporativos




Centralizacion
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Hashicorp Vault

Gestion unificada en entorno web

Chem

Genera certificado con su clave publica

o T

2 o

Usuario administrador — Web de vidriola (Hashicorp Vault)

\g/

Obtiene certificado SSH




Facilidad
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Acceso sin contrasena

- Scripts para facilitar la 61)

creacion de certificados
- TTL razonable B %

)
A



Pasos
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Generar Solicitar
pareja de certificado Entrar
claves SSH

A



Algunos
detalles

1. Funcionalidad certificados SSH

Putty, MobaXterm, clientes Linux y Mac.

2. Servicio SSSD

Gestiona la autorizacion, mapea usuarios, grupos y SUDOers




Algunos
detalles

3. Usuario breakglass

Emergencia, poco usado

4. Centralizacion de logs
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