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REDIMadrid (la Red de Madrid)

% redi
madarid

» - .
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A de Madrid

BESIC

BUSINESS&MARKETINGSCHOOL

£58 Universidad
0% deAleald

SvE
UNIVERSIDAD /
COMPLUTENSE .

nnnnnn
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redi
madrid

red.es

Universidad
Rey Juan Carlos

ucdm + CEU

Universidad Universidad
Carloslil San Pablo
de Madrid

. CSIC
i dea  Universidad
Europea

David Rincén

(Financiada por Ia
Comunidad de Madrid)

32 instituciones afiliadas
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redi ] ] .
%mam REDIMadrid en cifras Bl dea
Fibra oscura REDIMadrid: lrafico cursado en REDIMadrid:
Total: = 430km: Total: = 100Gb/s
CY Y ) - 150 un par Todas las universidades con
: - 280 dos pares posibilidad de conexién a 100G.
Tolefénica . Correos Telecom
Usuarios de REDIMadrid: Equipos de comunicaciones:

Numero total de Router: 17, de los cuales
2 son P’sy 2 son RR.
Numero total de equipos opticos: 9

JUNIPEL cilena

MADQCI: DISENO DE LA NUEVA RED DE COMUNICACIONES CUANTICAS EN MADRID

Numero total de usuarios: 354.737
Numero total de mujeres: 179.149(50.51%)

David Rincon 29 de mayo
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2. Comunicaciones cuanticas
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redi , . . R "
%madnd ¢ Qué son las comunicaciones cuanticas? =i dea

Fisica Clasica VS Fisica cuantica . o , .
Superposmon cuantica

Bits clasico VS Qubits

Superposicién

0) + [1)

EL GATO DE
@ |[SCHRODINGER

classical bit

David Rincoén Video de QuTech Academy 29 de mayo
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redi i i . r 4 -
%madﬂd ¢ Qué son las comunicaciones cuanticas? zi dea

No Cloning Theorem

. s [¥y —] —[¥)
2. Teorema de la no-clonacion Im»

Este teorema fue introducido por Wooters,
Zurek y Dieks en 1982 y consiste en que
no se pueden realizar copias de un estado
desconocido de un sistema

|0) with probability ||’

[¥)=al0)+B|1) — |y) >

S
T |1) with probability 18]
| ) expressed in measurement one of | 0, | 1) will be
measurement basis | 0), | 1) basis|0), | 1) output each time

*%*

3. Entrelazamiento cuantico @ \9

Solo con medir el estado del qubit, este se modifica
Problema: No se puede amplificar un fotdén cuantico.
Ventaja: No se puede copiar un foton cuantico.

David Rincon

**Este diagrama se extrae de la web https://www2.seas.gwu.edu/

Permite que dos particulas (fotones)
separadas, incluso a kildbmetros de
distancia, estén conectadas de una
forma que la fisica clasica no puede
explicar.

Ventaja: Tenemos la posibilidad de
hacer repetidores cuanticos.

MADQCI: DISENO DE LA NUEVA RED DE COMUNICACIONES CUANTICAS EN MADRID 29 de mayo


https://www.astroblogs.nl/2019/05/20/wordt-de-ruimtetijd-soms-gecreeerd-door-verstrengelde-qubits/

redi i i . . -
%madﬂd ¢ Qué son las comunicaciones cuanticas? =i dea

Referencias para entender las
comunicaciones cuanticas:

JORNADAS REDIMADRID

* En las Jornadas de REDIMadrid se ha
tratado este tema desde 2017

e Se pueden consultar todas las ponencias en el

10:30-11:00 Quantum Key Distribution y Software Defined

, . ST Networking
apartado "JORNADAS” en la pagina (B  vicente Martiny Atejanaro Aguado Martn
s UPM
we b d e R E D | M a d ri d Descargar presentacion ponencia Il
OpenQKD y EuroQClI A i gea

Vicente Martin
UPM

-L https://www.redimadrid.es/jornadas.htm| — oecmroosensen

David Rincon MADQCI: DISENO DE LA NUEVA RED DE COMUNICACIONES CUANTICAS EN MADRID 29 de mayo
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redi  ; Como de facil es integrar QKD en una red :

real? =i dea

— 10°
7 100 e T Noise in the fibre: Raman
i— 10’ @ DV-QKD (T12 Protocol) Az ' . ’, ol
2 10:|® o\, -45dbm [ -1 -
;2 10° *1s Single -65 dBm B ; ‘
£ 1o . Photon  “asua| |
< 10° (approx. scale) s 4m M e P
3 10% 1400 nm 1550 nm 1700 nm |
4 10! L 4 Raman backscattering of a signal at
0 40 80 120 160 200 240 1549 nm [ DOI: 10.1063/1.1842862]

Tramsmission Distance'L' (km)

Problema: limite de ~30db, ~150km para transmitir la clave.
Problema: con el aislamiento de los amplificadores entre canales.

Solucidn: Trusted nodes/ repetidores cuanticos. Satélites para
larga distancia.

David Rincén MADQCI: DISENO DE LA NUEVA RED DE COMUNICACIONES CUANTICAS EN MADRID 29 de mayo



redi .
%madﬂd ¢ Como transmitir QKD en una red real? =i dea

a) ¢Tienes fibra oscura libre?
a) Construccion de una red QKD dedicada.
- Check: arXiv:0804.0122
b) Construir una red QKD dedicada pero que transmita tanto los canales

QKD como los canales clasicos asociados (canal de destilado etc..)
- Check: arXiv:1309.3923

2) éNo Tienes fibra oscura libre? - Fully integrated quantum/clasiscal network.
a) éTienes una red DWDM sin amplificacion? = integrar CV-QKD es
relativamente sencillo
b) ¢ Tienes una red DWDM con amplificacion? =2 Integrar CV-QKD es complicado.

- Check: arXiv:2311.12791 EDFA S L
Backward **
Forward Optical Fiber Channels

David Rincon Channels CV-QKD CV-QKD yo

_ ALICE
* New J. Phys. 17 (2015) 043027 MADQCI: DISENO DE LA NUEVA R BOB



https://www.astroblogs.nl/2019/05/20/wordt-de-ruimtetijd-soms-gecreeerd-door-verstrengelde-qubits/
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https://arxiv.org/abs/1309.3923
https://arxiv.org/abs/2311.12791

% redi Vale, ¢ Pero, debo empezar a pensar en

hacer una red cuantica?

Teorema Mosca.

y = Migration Time x = Security Shelf life

z = Time to compromise

IF | x+y > z ] Then worry

EXPERT ESTIMATES ON THE LIKELIHOOD OF A SIGNIFICANT QUANTUM THREAT TO PUBLIC-KEY
CYBERSECURITY INFRASTRUCTURE AS A FUNCTION OF TIME
Percent of Respondents by Probability Range (n = 44)

LIKELIHOOD (RISK)

<% <5% [ <30% [l ~s50% Il >70% Il >95% Il >99%
5 Years (2025) 1 44
10 Years (2030) 10 6 5 44
15 Years (2035) 5 7 44

20 Years (2040) |1

30 Years (2050)

¢Cudnto tiempo tienen que
estar seguros los datos que
estas enviando ahora mismo
por la red?

Montar una red cuantica no es
inmediato.

Mientras tanto si necesitas
seguridad deberias evaluar
PQC (Post-Quantum Crypto)

MUNICACIONES CUANTICAS EN

29 de mayo



redi Vale, ¢Pero, debo empezar a pensar en
% hacer una red cuantica?

dea

Los ordenadores cuanticos rompen, en tiempo polindmico, los algoritmos mas utilizados
para la criptografia de clave publica y la distribucion de claves.

- RSA
- Elliptic curve cryptography
- Diffie-Hellman (RSA/ECC)

La "criptografia post-cuantica" (PQC) o "criptografia resistente a la computacion cuantica” (Quantum-
Safe Cryptography) engloba aquellos algoritmos criptograficos disefiados para resistir los ataques de

los algoritmos de Shor y de Grover.

Message M

David Rincén

MADQCI: DISENO DE LA NUEVA RED DE COMUNICACIONES CUANTICAS EN MADRID

(e [@‘\

Ciphertext C

@\m\

»| AES-256-GcM

AES-256-GCM

Secret key K

Key Diffie-

_ | Key exchange

Secret key K

Diffie- Key

combiner Hellman |~

Post

Key exchange

v

Hellman combiner

quantum

Key exchange

Message M
—

A

.

\ 4

J

Source: ADVA
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3. OpenQKD OPCI <~ QKD
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%madrﬁ ¢ De donde venimos? OpenQKD =i dea

 REDIMadrid ha participado como partner en el
proyecto OPENQKD que ha sido el proyecto
europeo de tecndlogas cuanticas mas importante
hasta la fecha.

DTU

 REDIMadrid: testbed para experimentos
QKD sobre fibras o6pticas (red con
trafico real + cuantico)

 Madrid (REDIMadrid): testbed mas grande
(germen de red cuantica permanente)

ICFO" e ’cnty:om

-
UNIVERSITE
DE GENEVE

Mt .
w Pelerin

David Rincon MADQCI: DISENO DE LA NUEVA RED DE COMUNICACIONES CUANTICAS EN MADRID 24 de abril



di
e ¢,De donde venimos? OpenQKD

Algunas cifras:

Se demuestra los casos de uso en redes reales, no en laboratorios

38 partner y 18 millones de Euros y OpenCalls por valor de 1 millédn de Euros.
16 Test en diferentes paisesy 4 testbed importantes (Madrid, Berlin, Polonia y

Viena)

)

% redi
madrid
[ ]

[ Zim
$ Telefénical|

@D

57156

The EuroQCI ST,
Ramp-up @}
i né/i ICFO?
ey ':.-:— o 4 - E
A TERNATIONAL 2de : :r’-’ o “ =7 >’)\F\ KM
Additional Industrial Spanish parﬂaéﬁo P T U | % $8 mr,%w fundacionhm
through the OpenCalls I 5 = e =
_ r . . g
David Rincon

MADQCI: DISENO DE LA NUEVA RED DE COMUNICACIONES CUANTICAS EN MADRID

IInStItUtd a

software
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redi .
madid ¢ De donde venimos? OpenQKD dea

OPLCI | {ﬁgv QKD | Hitos importantes conseguidos en este
proyecto a nivel de RED:

* Deployed, full installation. : Telefonica
*Te'ef°“'°a Ring redi| 1) Conexién de dos redes, a nivel
¥ i Underdplomnt madid cuéntico, de service provide
, 4, Q9% BoM: (26 Q devices installed) diferentes (Telefdnica y REDIMadrid).
/ ‘m .+ 4QKD pairsidQ systems (3xC & 2xO band) . ] )
# e - "'« 4.QKD pairs Toshiba (0 band) ! - | 2) Enviar por el mismo par de fibras
K . i i A\, [ ~ 7 . .
A "’y v, o b 4 sefial cuantica de diferentes
*  5R&S Level 2 SITLine encryptors POLITECNICA fabrica ntes (HU awei e |DQ)
' PlsSHWDU QY QRO s (fom i) WY 3y o RED Cuantica, poder transmitir
Important: A real world network. . !
2 v * Shared quantum and Classical infrastructure, clave cuantica entre un nodo A contra
R Y 5 | including optical fibre. CV+DV systems on the
‘T'I A " same Fibre. Two connected operators. Several un nodo C pasando por un nodo B.
ﬁ % _Telefénica™ 1 (quan';:cn: and Classical, QKD & encrypt.) y Esto Se hace posible gracias al gestor
manufacturers. e~
|V|Q SDN de la UPM (QoolNet).

J ﬂ QoolNet

David Rincén MADQCI: DISENO DE LA NUEVA RED DE COMUNICACIONES CUANTICAS EN MADRID 24 de abril



redi
madid ¢ De donde venimos? OpenQKD

minstituto
=i dea

software

Quirén Quijote
KMS & hardware
SDN encrypto
» . a
QKD !
sender .‘, KMS &
QKD SDN
QKD receiver [ ‘
=] [+
3 r v
L1: 24.5km r :
e
X
. QKD
receiver
KD
L2: 24.1km > s?nde'
-\ e
AL
( a0, hardware KMS &
receiver ] encryptor, SDN
KMS & <= tvecewer
SDN r
—
data hardware| hardware
server encryptor| | encryptor
Quintin

[0 Toshiba
[ 1 IDQuantique
" Huawei
ADVA
" Rohde & Schwarz
UPM

David Rincén

» Toshiba QC (O-band)
» IDQuantique QC (O- or C-band)
— Huawei QC (C-band)
<=> DWDM dual fibre connection
<=> 850/1310nm dual fibre connection
intra-node network
<=> bridged network (virtualisation)

Source: arXiv:2311.12791

Quevedo

Norte

TOSHIBA

“Velefonica %ﬁ?ﬁ

>
server

.

Ingeniamos «

(Coord.)

futur

hardware
encryptor

" KMS &
&1—» SDN

Distrito

hardware hardware Concepcion
EACTYPEON SRCTYPROY data |_[hardvare 7 N
QKD 1 oD t f server encryptor]
o e (R e P e
QKD SDN QKD | | | son — LRl kms &
receiver receiver SDN
@ V2 HUAWEI
switch - -
T — o —
L3: 7.4km L4: 3.9km r&lﬂ— L7: 8.1km rrdﬂﬂf“
L hardware
| 1 “ () QoolNet
: QKD
QKD QKD QKD ( ]
' sender b« sender receiver il « data
server
| SR QKD 4
KMS & KMS & '\l L6: 15.0km receiver | E KMS & [ ]
e SR (s “ ciena
receiver |, o
<» hardware QKD
[Sencryptorfil) sender | L5: 15.3km
L8: 33.1km Jl l[ ]Iper
KMS & KMS & NETWORKS
SDN SDN QKD |
Y receiver
Ly L9: 1.9km
QKD QKD + QKD .ﬁ
IS ceceiver | sender receiver | KMS &
Quijano Quinto SON

Adtran
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/2,755 EI papel de REDIMadrid en MadQCl =i dea

 REDIMadrid esta disefiando, junto a la UPM, l|a red cuantica permanente
MadQCl, para validar y desplegar la tecnologia de comunicaciones
cuanticas.

 La red permitira alojar equipamiento de comunicaciones cuanticas de
manera permanente, posibilitando la validacion de nuevas tecnologias

QKD. MadQ-CM

e MadQCl conectara, a través de un despliegue metropolitano de fibra
Optica, centros de datos de las universidades e instituciones de
investigacion de la Comunidad de Madrid.

e HITO: Fibra del segmento RM adjudicada a Telefdonica, todas las
universidades publicas estan conectadas a la red cuantica de la comunidad
de Madrid (MadQCl).

David Rincon MADQCI: DISENO DE LA NUEVA RED DE COMUNICACIONES CUANTICAS EN MADRID 29 de mayo
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mi¢ El papel de REDIMadrid en MadQCl

minstituto
i (ea

software

La red de fibra oscura que se esta disefiando es la siguiente:

P : CS Center for MadQCI-RM
Py Computational

Simulation

Universidad
Autonoma

Universidad
Rey Juan
Carlos

“Ingeniamos el futuro’ Universidad
complutense

> s
0"0 ZIRIS ‘

Universidad
IMSWQuantumLab Politécnica
Teleco

-
redi
Networks
madrid
Universidad
Carlos IIl UPMQuantumLAB

Universidad
Politécnica
Rectorado

/ MadQClI-UPM

Csic

Telefonica

MadQCl en datos:

David Rincon MADQCI: DISENO DE LA NUEVA RED DE COMUNICACIONES CUANTICAS EN
@@ 3 pares de fibra (6 hilos) MADRID

@—@ 2 pares de fibra (4 hilos)
@@ 2 3 pares de fibra

Km de fibra oscura: = 440km:
*390 dos pares
* 50 tres pares

Nodos conectados:

= 20 instituciones

29 de mayo
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/2,755 EI papel de REDIMadrid en MadQCl =i dea

* Se pretende gue se puedan probar todas las tecnologias de comunicaciones cuanticas
actuales (variable continua, variable discreta, entrelazamiento, etc..) y étodas las
tecnologias de comunicaciones cuanticas futuras?.

* Para ello la red DWDM tiene que ser lo mas abierta posible, por ello MadQCI pretende
ser una red innovadora y “open” por las siguientes razones: AN

TELECOM INFRA
o SDN - ¢Hasta donde podemos llegar para automatizar la red? PROJECT

o Equipamiento White boxes para una parte de la red IP.

o Red optica, debe ser una red “industrial” pero que sean facilmente integrables los
equipos QKD, ¢Como se puede hacer?

') QoolNet

David Rincon MADQCI: DISENO DE LA NUEVA RED DE COMUNICACIONES CUANTICAS EN MADRID 24 de abril
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/2,755 EI papel de REDIMadrid en MadQCl

| dea

* Para el disefo se ha promovido el concepto “Islas”, para ello en la red se van a crear

varias islas:

» Isla con fibra disponible separa de la red DWDM.

O

=P

If

Quantum channel

» Isla FOADM co-propagando la lambda cuantica. eﬁtﬂ;
> Isla RODAM sin booster. ey dee

» Isla RODAM total, isla de operador. —
>

banda L?

ync - OTC § OTDR

I RN

1310 1510 1530 . 1570 1610

1650 Wavelength

David Rincon MADQCI: DISENO DE LA NUEVA RED DE COMUNICACIONES CUANTICAS EN MADRID

=g OB

Source: ADVA

vy

Network
element B

Key delivery
API

QKD Rx

Ademas de banda C, también se podra poner lambda cuantica co-propagada en banda O y éen
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* El mayor problema es el aislamiento entre canales, este es el reto que debemos

conseguir, ¢Cuanto podemos aislar entre canales adyacentes?, {Cuanto podemos aislar
entre canales distantes?

uisiancia (km)

N0|se in the f|bre Raman

-25 dBm }
prouy 150 nm !
Single o5dBm | o § |
Photon \8571803\ g
(approx. scale) 05 4m ﬁr‘ e o
1309 b 1550 nm 1700 nm

David Rincon

Raman backscattering of a signal at
1549 nm [ DOI: 10.1063/1.1842862]
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* ¢Qué se entiende por un nodo cuantico? y équé se instalara en los CPDs de las instituciones?:

o No esta definido todavia pero un nodo cuantico ideal deberia contener lo siguiente:

» Fibra oscura
R&S L2 encryptor ‘

| OADM+programm.
Switch (add/drop
Quantum Channels)

| ADVA OTN +
Link encryptor

» Equipamiento IP

» Equipamiento 6ptico

Equipamiento QKD

KMS vy cifrador

vV V VY

Servidor, gestor SDN

2 idQ DV QKD (C and O-band,
=+ 1550 nm + 1310nm)
OpenQKD systems

David Rincon 24 de abril
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