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Objetivo

Concienciar en ciberseguridad 
a la comunidad universitaria

Proporcionar a la 
comunidad de la UIB 
información y recursos 
sobre ciberseguridad
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Herramientas

Presentar información y recursos a través de 
la web de seguridad

Wiki para trabajar colaborativamente

Boletín de noticias UIB

Portal personal UIB
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Web Seguridad TI https://seguretat.uib.es

https://seguretat.uib.es/
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Perfiles necesarios

SITIC

SCOM

SICI

SLG

• Técnicos de TIC
• Periodistas
• Diseñadores gráficos
• Traductores
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Equipo del proyecto
Servicio de 

Infraestructuras TIC 
(SITIC)

Coordinación

Servicio de Identidad y 
Cultura Institucional (SICI)

Servicio Lingüístico 
(SLG)

Servicio de Comunicación 
(COM)
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Metodología de trabajo

Creación de un espacio en wiki 

o Para compartir información y colaborar en el proyecto 
fácilmente.

o Crear y editar páginas con todo el equipo en tiempo real o 
de forma asíncrona.

o Recopilar comentarios o entablar conversaciones sin 
problemas con los comentarios insertados.

o Notificar las actualizaciones a los miembros del equipo con 
@menciones.
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Planificación

o Establecer un calendario con la información que se quiere difundir cada 
semana.
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Servicio de Infraestructuras TIC (SITIC)

Workflow

1. Ideas del mensaje que se quiere transmitir con enlaces a 
fuentes de información relacionadas

Técnico que prepara la información de la que se quiere 
concienciar y trabaja con los servicios para obtener un resultado 
final y publicarlo en la web  

Preparación Redacción Validación Diseño Traducción Difusión
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Servicio de Comunicación (COM)

Workflow

2. Poner título impactante y redacta el mensaje

Persona que facilita la comprensión lectora con el 
lenguaje específico de ciberseguridad

Preparación Redacción Validación Diseño Traducción Difusión
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Servicio de Infraestructuras TIC (SITIC)

Workflow

3. Comprobación de que el mensaje es correcto desde el punto de 
vista técnico

Técnico que realiza la revisión del título y texto propuesto.
Además, realiza la comprobación de coherencia desde el punto de 
vista técnico.

Preparación Redacción Validación Diseño Traducción Difusión
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Servicio de Identidad y Cultura Institucional (SICI)

Workflow

4. Diseño de la imagen que representa el mensaje

Persona que diseña las imágenes para trasmitir el mensaje de 
manera gráfica.

Acciones a realizar 
para evitar el 
peligro

Acciones a realizar 
para estar 
protegidos

Preparación Redacción Validación Diseño Traducción Difusión
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Servicio Lingüístico (SLG)

Workflow

5. Traducción del mensaje y la imagen en catalán

Persona que revisa y normaliza al catalán, lengua oficial en la 
Universidad.

Preparación Redacción Validación Diseño Traducción Difusión



uib.cat

Workflow

6. Difusión del mensaje

Boletín semanal UIB Web Seguridad UIB

Preparación Redacción Validación Diseño Traducción Difusión
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Ciberconsejos: Categorías

oSe ha elaborado un total de 52 ciberconsejos
oClasificación

Contraseñas

Puesto de trabajo

Wi-Fi

Correo electrónico

Navegación web

Redes sociales
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Ciberconsejos relacionados con Buenas prácticas
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Buenas 
prácticas
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Buenas prácticas

Selección de las categorías más relevantes que afectan 
a los usuarios
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Buenas prácticas

• Resumen de los Informes de Buenas Prácticas del CCN-CERT 
del Centro Criptológico Nacional (CCN) en positivo y negativo

o Correo electrónico
• CCN-CERT BP/02 ‘Correo electrónico’ (Mayo 2021)

o Navegación web
• CCN-CERT BP/06 ‘Seguridad y riesgos de los navegadores web’ (Junio 2021)

o Redes Sociales
• CCN-CERT BP/08 ‘Redes Sociales’ (Julio 2021)

https://angeles.ccn-cert.cni.es/index.php/es/docman/documentos-publicos/informes-de-buenas-practicas/296-ccn-cert-bp-02-correo-electronico/file
https://angeles.ccn-cert.cni.es/index.php/es/docman/documentos-publicos/informes-de-buenas-practicas/300-ccn-cert-bp-06-navegadores-web/file
https://www.ccn-cert.cni.es/ca/series-ccn-stic/informes-de-ciberseguridad-ccn-cert/informes-ccn-cert-buenas-practicas-bp/3009-ccn-cert-bp-08-redes-sociales/file.html
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Buenas prácticas

• Información publicada en

• INSTITUTO NACIONAL DE CIBERSEGURIDAD (INCIBE)

• Oficina de Seguridad del Internatuta

• Información adicional de artículos, blogs, vídeos e 
infografías
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Ejemplo: Buenas Prácticas Contraseñas



uib.cat

Buenas prácticas: Difusión

oBoletín semanal interno UIB
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La Autenticación de Múltiples Factores (MFA)

CAMPAÑA
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Campaña MFA
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Campaña MFA
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Campaña MFA

2023
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Campaña MFA

2024
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Colaboración con otras AAPP

Compartición del material creado con el Consejo de Mallorca

Difunde entre sus trabajadores los ciberconsejos y las buenas prácticas 
en el uso de las tecnologías de la información y la comunicación que ha 
elaborado la Universidad de las Islas Baleares (UIB). 

Fuente: Diario de la UIB

Buenas prácticas

https://diari.uib.es/Institucional/Govern/Arxiu/La-UIB-i-el-Consell-de-Mallorca-posen-en-marxa-una.cid727880
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Conclusiones

o Las acciones de concienciación que hemos realizado 
persiguen fortalecer la seguridad TI de la UIB.

o Aumento del nivel de conocimiento y comprensión sobre 
los riesgos cibernéticos (amenazas como phishing y 
malware). 

o Mejora en las prácticas de seguridad:
• Uso de MFA, creación de contraseñas seguras
• El personal reporta actividades sospechosas, 

identificación de correos maliciosos
o Mayor coordinación e intercambio de información sobre 

buenas prácticas y amenazas potenciales.
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"La concienciación en ciberseguridad es 
esencial para proteger no solo nuestros 
datos, sino también nuestra libertad y 
privacidad en el mundo digital."

- Bruce Schneier -




