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Concienciar en ciberseguridad
a la comunidad universitaria

Proporcionar a la
comunidad de la UIB
informacion y recursos
sobre ciberseguridad

:




Herramientas

Presentar informacion y recursos a través de
la web de seguridad

= Confluence Wiki para trabajar colaborativamente

Boletin de noticias UIB

I Portal personal UIB

de les Illes Balears

uib.cat
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Técnicos de TIC
Periodistas
Disefiadores graficos
Traductores
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Servicio de ) -
Infraestructuras TIC |
(SITIC) -
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Servicio Linglistico
(SLG)

Servicio de Identidad y
Cultura Institucional (SICI)

. . Servicio de Comunicacion
Universitat (COM)
de les Illes Balears
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Metodologia de trabajo

o Para compartir informacién y colaborar en el proyecto
facilmente.

o Crear y editar paginas con todo el equipo en tiempo real o
de forma asincrona.

o Recopilar comentarios o entablar conversaciones sin
problemas con los comentarios insertados.

o Notificar las actualizaciones a los miembros del equipo con
@menciones.

uib.cat




Planificacion

o Establecer un calendario con la informacion que se quiere difundir cada

S€émana.
2023

Proposta ordre publicacio

Data Id Estat Categoria Titol
creacié

) 18-ene-2023 20 Contrasenyes  20. Ciberconsell 20: CON-002 Canviar les contrasenyes
que venen per defecte en els dispositius o aplicacions!

21 Correu 21. Ciberconsell 21: MAI-007 Comprovar I'extensié dels
) 25-ene-2023 electronic fitxers que vols descarregar!
) 01-feb-2023 22 Navegacié 22. Ciberconsell 22: NAV-0005 Utilitzar navegacié privada
web quan es navega per Internet des de dispositius que no sén
nostros!

) 08-feb-2023 23 Lloc de feina  23. Ciberconsell 23: LFE-006 Notifica qualsevol incidéncia
de seguretat!

) 15-feb-2023 24 WIFI 24. Ciberconsell 24: WIFI-002 Evita connectar-te
automaticament a xarxes Wi-Fi que no siguin de
confianga!

) 22-feb-2023 25 Xarxes 25. Ciberconsell 25: XSO-002 Crea una contrasenya

socials segura i diferent per a cada xarxa social!

) 08-mar-2023 26 Navegacié 26. Ciberconsell 26: NAV-0006 No emmagatzemar al

web navegador credencials d'accés a serveis web!

) 15-mar-2023 27 Lloc de feina 27. Ciberconsell 27: LFE-007 No instal-lar aplicacions
sense llicéncia o I'origen de les quals desconeguis!

) 22-mar-2023 28 Xarxes 28. Ciberconsell 28: XSO-003 Determina quins continguts

socials podran veure els altres usuaris i quina interaccié els
permets!

] 29-mar-2023 29 WIFI 29. Ciberconsell 29: WIFI-003 No intercanviis informacié
privada quan et connectis a una xarxa wifi publica o poc
fiable!

uib.cat




Workflow
"“““.
CiberconsellU[3

1. Ideas del mensaje que se quiere transmitir con enlaces a
fuentes de informacion relacionadas

/Servicio de Infraestructuras TIC (SITIC) \

Ve Técnico que prepara la informacién de la que se quiere
&/ concienciar y trabaja con los servicios para obtener un resultado
~  final y publicarlo en la web

" J

uib.cat




Redaccion

Ciberéonsell[UJl]

2. Poner titulo impactante y redacta el mensaje

Servicio de Comunicacién (COM)

o\ Persona que facilita la comprension lectora con el
—/ lenguaje especifico de ciberseguridad

Titulo: ;Cémo puedo saber si mis datos se han filtrado en internet?

En caso de sospecha o solo como verificacién de control, existen servicios que pueden ayudarnos a saber si nuestros datos han
sido expuestas a un filtracién y, por lo tanto, su seguridad puede estar comprometida.

Uno de estos servicios es Have | Been Pwned, que recopila informacién de 670 sitios web que han sido afectados por una
brecha y de mas de 12.500 millones de cuentas expuestas. Basta poner nuestra direccién de correo o el nimero de teléfono y
nos dird si nuestra cuenta ha sido comprometida. Recuerda que es responsabilidad de cada uno utilizar contrasefias seguras y
cambiarlas en caso de sufrir un incidente de seguridad. Comprueba en el siguiente enlace la seguridad de tus datos:

https://haveibeenpwned.com/

Mas informacién

u i b Ca t « Cémo saber si te han hackeado el correo
L]

e Como funciona comprobar si te han robado las contrasefias




Workflow
"“““.
CiberconsellU[3

3. Comprobacién de que el mensaje es correcto desde el punto de
vista técnico

/Servicio de Infraestructuras TIC (SITIC) \

{/ @ Técnico que realiza la revision del titulo y texto propuesto.
\—/ Ademas, realiza la comprobacion de coherencia desde el punto de
vista técnico.

" /
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Workflow
M

4. Disefio de la imagen que representa el mensaje

Cibercbnsell@ﬂ

Servicio de Identidad y Cultura Institucional (SICI)

0 Persona que diseina las imagenes para trasmitir el mensaje de
</  manera grafica.

%Cémo puedo saber si mis datos
se han filtrado en internet?

https://haveibeenpwned.com

Acciones a realizar
para evitar el
peligro

CiberconsellUIB

&Mis datos han sido
expuestos a un filtracion?

Acciones a realizar
para estar

VNYL:3 )LV }+SEGURS

] protegidos
uib.cat




Workflow

b
.
.
)
\

\.

Ciberéonsellﬂﬂl]

5. Traduccién del mensaje y la imagen en catalan

Servicio Linguistico (SLG)

Persona que revisa y normaliza al catalan, lengua oficial en la
<,/ Universidad.

CATALA

Titol: Com puc saber si les meves dades s'han filtrat a internet?

En cas de sospita 0 només com a verificacié de control, hi ha serveis que poden ajudar-nos a saber si les nostres dades han estat
exposades a una filtracid i si, per tant, la seguretat pot estar compromesa.

Un d'aquests serveis és Have | Been Pwned, que recopila informacié de 670 llocs web que han estat afectats per una bretxa, aixi com de
més de 12.500 milions de comptes exposats. Basta posar la nostra direccié de correu o el nimero de teléfon i ens dira si el nostre compte
ha estat compromeés. Recorda que és responsabilitat de cada persona utilitzar contrasenyes segures i canviar-les en cas de sofrir un
incident de seguretat. Comprova la seguretat de les teves dades a I'enllag seglient:

https://haveibeenpwned.com/

Més informacié

« Com saber si han vulnerat el teu compte de correu electronic
e Com funciona comprovar si t'han robat contrasenyes

uib.cat




Workflow

6. Difusion del mensaje

R p— [N, ...,.cic ] 11220 ]

Universtat ‘ EE.G,QEEJAI [ — condnciacn v e Q

cimerconseso

#33. ¢(Como puedo saber si mis
datos se han filtrado en internet?

10 e moyo de 2023

«dcdmo puedo saber si mis datos
#33 Se han filtrado en internet?

https://haveibeenpwned.com

Com puc saber si les meves dades s'han filtrat a internet?
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En cas de sospita 0 només com a verificacié de control, hi ha serveis que poden ajudar-nos a saber
si les nostres dades han estat exposades a una filtracio i si, per tant, la seguretat pot estar

compromesa. > v ﬁ

Mis datos han sido . p no
expuestos a un filtracién?
Un d’aquests serveis és Have | Been Pwned, que recopila informaci6 de 670 llocs web que han

estat afectats per una bretxa, aixi com de més de 12.500 milions de comptes exposats. Basta posar v
. iz . A . " " Datos
la nostra direccié de correu o el nimero de teléfon i ens dira si el nostre compte ha estat R SEGURS protegidos
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Ciberconsejos: Categorias

o Se ha elaborado un total de 52 ciberconsejos
o Clasificacion

Contrasenas Correo electrénico

Navegacion web

Redes sociales

s ©
1 CiberconsellU[B c ;
Ul b .Cd t TR CiberconsellU(3




No actualizado
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Pagina |
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Ciberconsejos relacionados con Buenas practicas

uib.cat

CIBERCONSEJO

#33. ;Como puedo saber si mis
datos se han filtrado en internet?

10 de mayo de 2023

¢Cémo puedo saber si mis datos
se han filtrado en internet?
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Buenas practicas en el uso del correo electronico

Datos

AMBTU +SEGURS| protegidos

En caso de sospecha o solo como verificacién de control, existen servicios que p

expuestas a un filtracién y, por lo tanto, su seguridad puede estar comprometida.

den ayudamos a saber si nuestros datos han sido

Uno de estos servicios es Have | Been Pwned, que recopila informacién de 670 sitios web que han sido afectados por una brecha y de ms de
12.500 millones de cuentas expuestas. Basta poner nuestra direccién de correo o el nimero de teléfono y nos dird si nuestra cuenta ha sido
Recuerda que es

de cada uno utilizar contrasefias seguras y cambiarlas en caso de suffir un incidente de
seguridad. Comprueba en el siguiente enlace la seguridad de tus datos:

https://haveibeenpwned.com/
Mas informacién:

+ Cémo saber si te han hackeado el correo

« Cémo funciona comprobar si te han robado las contrasefias

Buenas pricticas en el uso del Sni ]
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Buenas practicas

Seleccion de las categorias mas relevantes que afectan
a los usuarios

Puesto de trabajo

uib.cat




cov-cert M)

* Resumen de los Informes de Buenas Practicas del CCN-CERT
del Centro Criptolégico Nacional (CCN) en positivo y negativo

o Correo electronico
* CCN-CERT BP/02 ‘Correo electrénico’ (Mayo 2021)

o Navegacion web
e CCN-CERT BP/06 ‘Seguridad y riesgos de los navegadores web’ (Junio 2021)

o Redes Sociales
e CCN-CERT BP/08 ‘Redes Sociales’ (Julio 2021)

uib.cat



https://angeles.ccn-cert.cni.es/index.php/es/docman/documentos-publicos/informes-de-buenas-practicas/296-ccn-cert-bp-02-correo-electronico/file
https://angeles.ccn-cert.cni.es/index.php/es/docman/documentos-publicos/informes-de-buenas-practicas/300-ccn-cert-bp-06-navegadores-web/file
https://www.ccn-cert.cni.es/ca/series-ccn-stic/informes-de-ciberseguridad-ccn-cert/informes-ccn-cert-buenas-practicas-bp/3009-ccn-cert-bp-08-redes-sociales/file.html

Buenas practicas

* Informacioén publicada en

« INSTITUTO NACIONAL DE CIBERSEGURIDAD (INCIBE)

siNncibe
- Oficina de Seguridad del Internatuta

=Y
]

LI

* Informacion adicional de articulos, blogs, videos e
infografias

uib.cat J



Ejemplo: Buenas Practicas Contrasenas

uib.cat

Recomendaciones y buenas practicas de uso

@ Antes de abrir cualquier fichero descargado desde el correo
asegurarse de cual es su extension y no fiarse solo del icono
asociado al fichero.

@ Cuando se envia un mensaje a varias personas y se quiere evitar
que los destinatarios puedan ver el resto de direcciones, utilizar la
funcion de copia oculta (CCO o BCC).

@ Utilizar listas de distribucion cuando se tenga que hacer un envio
masivo de correos.

o Evitar hacer clic directamente en cualquier enlace desde el
propio cliente de correo. Si el enlace es desconocido es
recomendable buscar informacion en motores de bisqueda como
Google o Bing.

@ Cifrar los mensajes de correo que contengan informacién
sensible.

© No abrir ningtn enlace ni descargar ningun fichero adjunto
procedente de un correo electrénico que presente cualquier
sintoma o patron fuera de lo que se considera «<normal» o
habitual.

© No fiarse tnicamente del nombre del remitente. Comprobar que
el dominio del correo recibido (el que hay después de @ de la
direccion) es de confianza. Si un correo procedente de un contacto
conocido solicita informacién inusual, contactar con el mismo
usuario por teléfono, u otra via de comunicacion, para corroborar
la legitimidad de la solicitud.

© No habilitar las macros de los documentos ofimaticos
descargados incluso si el propio fichero asi lo solicita.

o No hacer clic en ningtin enlace que solicite datos personales ni
bancarios.

o En el caso de utilizar |a versién web para acceder al correo
electrénico, no almacenar las credenciales en el propio
navegador. Antes de cerrar la sesion del navegador se debe
asegurar cerrar la sesion de la cuenta de correo electrénico.




Buenas practicas: Difusion

o Boletin semanal interno UIB

uib.cat
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Bones practiques: navegacié web

[\J/ Es important tenir actualitzats el navegador i els connectors instal-lats
(només des de llocs oficials). Et recomanam que configuris els navegadors
perqué s’actualitzin automaticament, bé de manera transparent a l'usuari o
mitjangant notificacions que hauran de ser aprovades.

L),< Deshabilita o elimina les extensions en desus.

Bones practiques: xarxes socials

4

X

Revisa la informacié publicada. Tingues present que tot el que puges una
xarxa social és permanent, encara que n’eliminis el compte.

Es important no basar-se en la configuracié per defecte que proporcionen
les plataformes.




CAMPANA

La Autenticacion de Multiples Factores (MFA)



Campana MFA

QO B &2 nttps://seguretat.uib.es/concienciacion/campanas/mfa-es/ B 9% ¥ Q Buscar @) &

ESPANOL = CATALA Reportar incidente: iUV RV 971173398

Universitat SEGﬁRETAT Actualidad  Normativa  Procedimientos  Concienciacién v  Avisos Q

de les Illes Balears | Tecnologies de la Informacié

Buscar

Autenticacion de Multiples Factores (MFA)

CONTENIDOS

* Recomendaciones de uso de autenticacién de multiples

factores
« Infografia: ;Qué es la autenticacion demdiltiples factores
(MFA)?

o Videos: ;Como puedo configurar MFA en la UIB?

o Videos: Inicio de sesién con MFA

¢ Politica de implantacién de MFA

e Preguntas frecuentes

uib.cat




Campana MFA

Videos: {Como puedo configurar MFA en la UIB?

Universitat -2 QUié es la autenticacion de
de les Illes Balears l'lltiples factores (MFA)'? licacién de foaiiesn = =
Primer factor Segundo factor Nivel de seguridad i i E
de autenticacién de autenticacién adicional Microsoft Authenticator Google Authenticator
1 Las credenciales corporativas 2 Incorpora una Garantiza que el acceso
(nombre de usuario y contrasefia) segunda capa a los datos lo tiene solo
de seguekil © thulas de [a coent © | Ganfigurar MFA amb Microsaft Authent © | Canfigurar MFA amb Google Authentic 2
institucional e <SR

#DobleAutenticacid

#DobleAutenticacis

>
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Configuracion de la MFA
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Conﬁguracno per teléfon Configuracio per teléfon

veren e G LN COC we ows EUNA telefonada
IO=28
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Campana MFA
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Campana MFA
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Colaboracion con otras AAPP

Comparticion del material creado con el Consejo de Mallorca

Consell de

W4 Mallorca

Difunde entre sus trabajadores los ciberconsejos y las buenas practicas
en el uso de las tecnologias de la informacion y la comunicacién que ha
elaborado la Universidad de las Islas Baleares (UIB).

T

Buenas practicas N
CiberconsellU[3

Fuente: Diario de la UIB

uib.cat



https://diari.uib.es/Institucional/Govern/Arxiu/La-UIB-i-el-Consell-de-Mallorca-posen-en-marxa-una.cid727880

Conclusiones

o Las acciones de concienciacion que hemos realizado
persiguen fortalecer la sequridad Tl de la UIB.

o Aumento del nivel de conocimiento y comprension sobre
los riesgos cibernéticos (amenazas como phishing y
malware).

o Mejora en las practicas de seguridad:

« Uso de MFA, creacion de contrasenas seguras
» El personal reporta actividades sospechosas,
identificacion de correos maliciosos

o Mayor coordinacion e intercambio de informacién sobre
buenas practicas y amenazas potenciales.

uib.cat
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"La concienciacion en ciberseguridad es
esencial para proteger no solo nuestros
datos, sino también nuestra libertad y
privacidad en el mundo digital."

- Bruce Schneier -
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