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Estado despliegue nuevo hub

* El nuevo hub esta desplegado en un entorno de
validacion, realizandose en estos momentos:

* Pruebas de interoperabilidad entre IdPs (tanto los
legacy PAPI, como los nuevos SAML?2)

* Validacion caracteristicas (mddulo de consentimiento,
grupos de IdP, UX)

* Pruebas de balanceo de carga y correcto
funcionamiento de persistencia

* Pendientes:
* Pruebas exhaustivas de las pasarelas propietarias
* Pruebas de acceso wayfless viniendo del hub de SIR
* Traducciéon de mensajes
* Despliegue de aplicaciones de validacion
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Estado despliegue nuevo hub (II)

Seleccién d...  Autenticacién  Consentimie... . Proveedor d... WAYF res ponSive

El siguiente Proveedor de Servicio requiere autenticacion
? Proveedor de Servicio desconocido

http: //sir2demo-test. rediris. es/sirdemo-papi,
- LAy 5. papi/

Por favor, seleccione la institucion a la que pertenece. Puede filtrar la lista d
instituciones mostradas a continuacion tecleando directamente su nombre,
siglas o Comunidad Autdnoma a la que perteneace.

Buscar por nombre:

Q, Escriba aqui el nombre de su institucion er| 20 | entradas Pasanan-
— stado  pmsdue ¢ Tipo
E Agencia Nacional de Evaluacion... v PSAsIrAS PAPI Autenticacion por federacion PAPI
@ B.C.B.L. o RCTsirAS PAPI Autenticacion por federacion PAPI
”E B.0.E. v REDESSirAS PAPI Autenticacion por federacion PAPI
ﬁ B.V.5.S.P.A. o RedIRISRING SAML2.0 Autenticacion por federacion SAML2
== : o SENADOsIrAS PAPI Autenticacion por federacion PAP|
- BCMaterials
’ SERGASSIrAS napl A rtenticacidn por faderacicn PAP
“{‘ Biblioteca de Catalunya

@ BSC-CNS

(BU) C.B.U.C.

|dPs PAPI e IdPs SAML2
Buscar por Comunidad Auténoma:| - en hUb de ValldaCK’)n
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Herramienta de gestion de metadatos

* Es una herramienta pensada principalmente para el
operador de la federacion, aungque en el futuro permitira
la autogestion de los metadatos propios de un IdP

* Estan realizandose pruebas:
* De importacion de metadatos de distinta procedencia
* De agregacion de metadatos
* De rollback de cambios en los metadatos
* De conjuntos de metadatos WAYF y WAYF-less
* De incorporaciéon de metadatos a distintos SPs
* Pendientes:
* Faclilitar el acceso a IdPs
* Verificar el flujo IdP— operador de federacién
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Herramienta de gestion de metadatos (II)

Jashboard
SAML 2
“rotocolos ARadir -
>roveedore aderacione
UB URL de los metadatos WAYFless https://sir2-test.rediris.es/index.php/metadata/federation/production
‘roveedora
ctividad MeotadatoaWAYFloss <7xml version="1.0" encoding="UTF-8"?>
<md:EntitiesDescriptor xmins:md="urn:oasis:names:tc:SAML:2.0:metadata"
Ver Name="https://sir2-test.rediris.es/metadata/federation/production"><md:EntityDescriptor
xmins:sami="urn:oasis:names:tc:SAML:2.0:assertion” xmins:ds="http://www.w3.org
Afadir /2000/09/xmidsig#” entitylD="https://sir2-test.rediris.es/metadata/federation/production

fadAS_uc3m">

i <md:IDPSSODsscriptor_ _
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">

<md:KeyDescriptor use="signing">
1UB <ds:Keylnfo xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:X509Data>
Actividad
<ds:X509Certificate>MIICsDCCAhMgAWIBAgGIJALWPNCc3PeGUVMADGCSqGSIb3DQEBBQU
AMEUxCzAJBgNY
BAYTAKFVMRMwEQYDVQQIEwp Th21ILVNOYXRIMSEwHwWY DVQQKExhJbnRIicmSIdCBX
URL de los metadatos WAYF https://sir2-test.rediris.es/index.php/metadata/federation/production/wayf
Metadatos WAYF

<7xml version="1.0" encoding="UTF-8"?>

<md:EntitiesDescriptor xmins:md="urn:oasis:names:tc:SAML:2.0:metadata"

Name="https://sir2-test.rediris.es/metadata/federation/production"><md:EntityDescriptor

xmins:saml="urn:oasis:names:tc:SAML:2.0:assertion" xmins:ds="http://www.w3.org

/2000/08/xmidsig#" entitylD="https://sir2-test.rediris.es/metadata/federation/production"=
<md:IDPSSODescriptor

protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol”>

<md:KeyDescriptor use="signing">
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Instalador IdP de referencia

* Mddulo de SimpleSAMLphp (http://git.io/viwrU)

* Es un asistente en 7 pasos que creara una
configuracion basica del IdP

* El instalador genera par de claves del IdP

* También genera metadatos, y descarga los metadatos
de la federacion (ahora mismo entorno test de SIR)

* Anadido un script que hace una descarga previa de todo
el software:

* Dependencias: modulos php, git, curl

* El script configura también apropiadamente permisos
y propietario

e Este Instalador se usara manana en el manos en la
masa de instalacion de IdPs SIR2
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http://git.io/vIwrU

Instalador IdP de referencia (II)

i

GOBIERNO
DE ESPANA

Configurar el logo de su
Organizaciton
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Instalador del IdP de referencia de SIR2

Paso 7 de 7. Fin de la configuracién

iEnhorabuenal, ha completado la configuracion de su SimpleSAMLphp para gue funcione con SIRZ2.

Se recomienda que a continuacidn, se sigan los pasos indicados en la Guia de Instalacion y Configuracién del IdP de Referencia.
Los ficheros moedificados en el proceso de instalacion han sido:

=/var/www/html/5F/sinpleSAMLphp/config/config.php

»fvar fwww/html/SP/simpleSAMLphp/metadata/saml20-idp-hosted.php
=fvar /www/html/5P/simpleSAMLphp/metadata/saml20-sp-remote ..php
=/var/www/html/5F/simpleSAMLphp/metadata/saml20-idp-remote.php

Si desea comprobar cuales han sido los nuevos metadatos creados, puede comprobarlos aqui.
Si desea acceder a la pagina principal del recién instalado SimpleSAMLphp, puede hacerlo :

El certificado para este |dP se encuentra en fvarwwwhtml/SP/simpleSAMLphp/cert

El contenido del certificado es:

————— BEGIN CERTIFICATE-—---

MIIDEjCCAnughwIBhgT TAMROERAY ORVIMAOGCSqGSIL3DQEBCWUAMIGhMR OwGWY K
CEZImiZPyLOQBCRYNAHVObL3TpYWwie2 lyMJEXMBUGCmSTomTBixkARKWE3IT12G1y
aXMxFjAQBgoTkiaTk/IsZAEEFgJ1lcz EWMBOCAL UECGwNVEVOb3 JpYiwgl0 1SMEY
MBEYGARLUECWWPR2VydGlmaWNhZG8gUlBUMSEwWHWwYDVQODDBhOdXRvemlhbClzakIy
TnJ12GlyaXMuZ XMwHheNMTUWN §A4MTO1MTU 3IWheNM | UwN JA3MTO LMTU3WS CBoTEd
MBsGCgmSJomTE ixkARKWDXR1d4GyaWFsLENpe jIxFzAVBgoTkiaTk /IsEAEZFgdy
ZWRpcml zMRIWEAYECE Imi EPYyLGQRCRYCEZXM=F jAUBgNVEBACMDVR1dGdyaWFs IFNT
U4 IxEDAWBgNVBASMDONLcnRpZml j YWRvIFNQVDERMBEGALUEAwWYdHVOb3 TpYWwt
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Actualizacion de fechas

fase iqueé ocurre? meses Nueva prevision

Pruebas iniciales de

0 validacion y del IdP de marzo - mayo v
referencia

1  Validacion IdP PAPI legacy abril - mayo junio-julio

5 Conexion IdP I.D’API legacy a junio ljulio]
nueva federacion
Migracion de TdPs PAPT a . : . 1 .

3 1dPs SAML 2int junio - noviembre [julio] - noviembre

4 Mlgra0|9p de SFs a nueva [jlunio] a [noviembre] [julio] a [noviembre]
federacion

) ARG O e el [noviembre] [noviembre]

federacion
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Proceso de actualizacion

1) Prueba del IdP actual PAPI en entorno de validacion de
SIR2

* Consistira en acceder a un SP que mostrara que los
atributos actuales llegan bien a través del nuevo hub

2) Conexion del IdP SIR con la conexion WAYFless SIR2

* Con esto validaremos que la transicion no provocara
ningun tipo de interrupcion
3) Prueba del nuevo IdP en entorno de validacién de SIR2

* Con esto se validara que el nuevo IdP suelta todos los
atributos requeridos en SIR2

4) Validacion del nuevo documento de condiciones de uso
* Através de un nuevo SP SAML conectado a SIR2
5) Cambio del IdP PAPI por el IdP SAML2int en produccién
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Politica de la federacion SIR2

» Basada en el trabajo realizado en el grupo FOP (Federation Operation Best Practice) de

REFEDS (https://refeds.org/)

= https://wiki.refeds.org/display/FBP/Federation+Operator+Best+Practice+-+FOP

e Se trata de un framework de politicas en torno a un documento principal + anexos

-

Politica de
federacién de :
identidad (principal) [E

NG

r h
: eduroam Web single sign-on

mdﬁmdemdew

iiiiMuy poco hecho y mucho por hacer!!!
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Contenido del manos en la masa

* Mddulo 1: Introduccion a la federacion de identidad
* Mddulo 2: Atributos
* Modulo 3: Proveedor de identidad
* El IdP de referencia de SIR2
* Repositorios de identidad: LDAP, *SQL, CAS,...
* Consideraciones de seguridad
* Modulo 5: procedimiento para unirse a SIR2
* Mddulo 6: eduGAIN
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Contenido del manos en la masa (II)

* Ejercicio 1. Pre-instalacién del IdP de referencia

* Ejercicio 2. Configuracion segura de nuestro servidor web
* Ejercicio 3. Ejecucidn del instalador de IdP

* Ejercicio 4. Comprobacion de nuestro IdP

* Ejercicio 5. Configuracion de fuente de datos LDAP

* Ejercicio 6. Acceso federado

* Ejercicio 7. Depuracion con SAML Tracer

* Ejercicio 8. Atributos
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