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Introduccion

= Con los Planes de Adecuacion ya elaborados, es momento de
desarrollar el ENS a través de las Medidas de Seguridad,
detalladas en el Anexo II del mismo

= Esta presentacion recopila los probables subproyectos que
desencadena el cumplimiento del ENS y cataloga su impacto
en alto, medio o bajo atendiendo a:

» Presupuesto necesario
= Recursos humanos
= Tiempo dedicado
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Proyectos y Servicios a considerar

= Proyectos de consultoria

= Proyectos de despliegue de soluciones tecnoldgicas para
las Medidas de Proteccion, incluyendo instalacion,
integracion, soporte y mantenimiento

= Servicios gestionados: Niveles de Servicio, Monitorizacion

y soporte a la Gestion de Incidentes
- = Oficina de Seguridad enfocada a ENS+ENI

= Seguimiento y control basado en herramientas de gestidn
ENS
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Marco Organizativo

[org] Proyectos aplicables @
sl Planteamiento general

e Se trata de trabajos de consultoria con un entregable
bien definido: documentacion

e Este tipo de trabajos se suele abordar con proyectos
puntuales o bien dentro de una Oficina de Seguridad

e Todos los entregables pueden ser el resultado de una
unica Consultoria

Recomendaciones <

e Politica corta en longitud

e Procedimientos detallados Yﬁ
wY.
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Marco Operacional - Planificacion
[op.pl] Proyectos aplicables

mmm Planteamiento general

e Se trata de trabajos de consultoria con un entregable
bien definido: documentacion

e Este tipo de trabajos se suele abordar con proyectos
puntuales de definicion o revisidon, o bien dentro de una
Oficina de Seguridad

e Muchos entregables requieren aprobacién por la
Direccion en categorias media y alta

== Recomendaciones

é
e Reutilizacidon y revisidén de lo existente:

Analisis de Riesgos y Arquitecturas de
seguridad
e El alcance es determinante
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Marco Operacional — Control de acceso
[op.acc] Proyectos aplicables ‘

sl Planteamiento general

e Se trata de un mix de consultorias de definicidn
(perfilado de usuarios, provisioning, procedimientos de
altas/bajas, etc) con la implantacion efectiva de
medidas tipo IAM

e Este tipo de trabajos se suele abordar con proyectos
puntuales de definicidn o revisidon, con proyectos de
integracion o bien dentro de una Oficina de Seguridad

== Recomendaciones

e Revisidon del IAM existente en la organizacion

e Centralizacion de las autorizaciones de
distintos departamentos: sistemas,
comunicaciones, aplicaciones, desarrollo, etc
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Marco Operacional — Explotacion
[op.exp] Proyectos aplicables

mma Planteamiento general

e La componente tecnoldgica es mas acusada

e Entran en juego también los Servicios
Gestionados, ademas de los anteriormente
mencionados

== Recomendaciones

e Tender hacia un servicio mezcla de
servicios externalizados remotos e
insitu y proyectos puntuales

e Adoptar buenas practicas de
estandares tipo 1ISO20000
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Marco Operacional - Servicios externos
[op.ext] Servicios aplicables |

mmm Planteamiento general

e Aparte de las consultorias de definicidn
necesarias, este tipo de trabajos se suele abordar
dentro de una Oficina de Seguridad

e Para la medida op.ext.1 Contratacion y acuerdos
de nivel de servicio, sera necesario la coordinacion
con el departamento legal o el de contratacion
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Marco Operacional — Continuidad del serwcm
[op.cont] Proyectos aplicables

mmm Planteamiento general

e Se trata de trabajos de consultoria con un
entregable bien definido: documentacion

¢ La existencia del Plan de Continuidad es
obligatoria, pero mas importante es la aplicacion
practica del mismo

e Sistema de Gestion de Continuidad de Negocio

== Recomendaciones

eBajo el paraguas del SGCN se cobijan todos -
los requisitos del ENS y muchos mas

¢ El prestador de servicios deberia estar Yﬁ
certificado (UNE 71599, BS)
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Marco Operacional — Monitorizacion del sistema
[op.mon] Proyectos aplicables :

mml Planteamiento general

e El ENS lo restringe a Categoria Alta y a herramientas de
IDS / IPS

e Se puede hacer un planteamiento mas ambicioso, con
disponibilidad, eventos de seguridad, vulnerabilidades, etc

e Pueden entrar en juego también los Servicios Gestionados

=1 Recomendaciones

e Acometerlo mediante Servicios
Gestionados si es factible

e Integrar sistemas de monitorizacion ya
existentes (sobre todo disponibilidad)

e Plantear alquiler de equipamiento
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Medidas de proteccion -

Proteccion de las instalaciones y la infraestructura .

[ mp.if] Proyectos aplicables

s Planteamiento general

eParte de las medidas aparecen en un SGCN y en un SGSI
eEspecialmente impactante la medida mp.if.9. Instalaciones

alternativas (nivel Alto)
eEnlace con la LOPD en la mp.if.2. Identificacién de las
personas y en la mp.if.7. Registro de entrada y salida de

equipamiento

=1 Recomendaciones

e Procedimentar la interaccion con

e Aprovechar al maximo los controles de

Seguridad Fisica (mundos separados)

los SGCN y SGSI si hubiere
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Medidas de proteccion - Gestion del personal
[ mp.per] Proyectos aplicables

s Planteamiento general

eAparte de las consultorias de definicion necesarias, este tipo
de trabajos se suele abordar dentro de una Oficina de
Seguridad y con acciones concretas (concienciacion y
formacion)

eMuchas similitudes con el apartado A.8, Seguridad del
personal, de la ISO 27001

== Recomendaciones

e Implementacién efectiva por parte de E
RRHH, lideres de esta Medida
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Medidas de proteccion - Proteccion de los equipos
[mp.eq] Proyectos aplicables

sl Planteamiento general

e Se acometeria mediante consultorias de definicion e
instalacion de medidas de proteccién concretas para la
mp.eq.3. Proteccion de puesto de trabajo

e Desde el punto de vista tecnoldgico, se suele abordar
como un proyecto dentro de una estrategia DLP

= Recomendaciones

e Procedimentar la interaccion con Seguridad
Fisica (mundos separados)

e Ampliar las medidas de proteccién de
portatiles del ENS a otras relacionadas, como

control de puertos, escritorio seguro, etc
» e Consumerization — BYOD (!!!)
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Medidas de proteccion - Proteccion de las comunicaciones
[mp.com] Proyectos aplicables ,

s Planteamiento general

*En general se trata de proyectos de integracién de soluciones
de seguridad para las comunicaciones, con el estudio de
definicion de arquitecturas y de segmentacién de redes

eAbarca las medidas de proteccion mas clasicas en las
organizaciones, aungque también las mas obsoletas

eUna revision de configuraciones resulta imprescindible

=1 Recomendaciones

e \Verificar la vigencia de vida y soporte del
equipamiento actual

eRevisar y optimizar las configuraciones
existentes. La maxima “si funciona no lo
toques” no es valida

e Monitorizar la disponibilidad del servicio
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Medidas de proteccion -

Proteccion de los soportes de informacion
[ mp.si] Proyectos aplicables

s Planteamiento general

e Se necesita, por un lado, la definicion de las medidas
y los protocolos de actuacion (los procedimientos del
marco organizativo)

e Y por otro lado, la correcta transmisién de la
informacidn y concienciacion, dado que la efectividad
de las medidas depende casi completamente de las
personas

== Recomendaciones <

e Concienciacion, a varios niveles, ‘
tipologlia variada de personal

e Papel ¢é?
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Medidas de proteccion -
Proteccion de las aplicaciones informaticas _...
[mp.sw] Proyectos aplicables e

maml Planteamiento general

e La seguridad en el desarrollo se suele abordar a 3
niveles:
e La definicidn de las metodologias de desarrollo seguro
e Las pruebas de conformidad de seguridad de la
aplicacion que se desarrolla
e Las soluciones tecnoldgicas que implementan medidas
de proteccidon especificas (firewalls de aplicacién web)

e Combinar distintas metodologias y buenas .
practicas (OWASP, OpenSAMM, WASC, ...)

» e Realizar pruebas en entorno pre y post
produccion

eNo descuidar el fw de aplicacién
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Medidas de proteccion - Proteccion de la informacion
[mp.info] Proyectos aplicables

s Planteamiento general

e¢Se acometeria mediante consultorias de definicion,
instalacidon de medidas de proteccion concretas e integracion
con servicios comunes, como Verificacion de firmas y
Sellado de tiempo

eComplejidad alta de implantacion de medidas de seguridad
en funcidn de la calificacién de la informacion

== Recomendaciones

e Compromiso de minimos en la implantacién
de medidas de proteccion segun la calificacion
de la informacion

e Utilizar al maximo los servicios ya existentes
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Medidas de proteccion - Proteccion de los servicios
[mp.s] Proyectos aplicables

mm Planteamiento general

eSe acometeria mediante integracidon de soluciones
tecnoldgicas

eDeberia tener en cuenta la medida de Calificacion de la
Informacion

eTendencia de mercado: atentos a los Cloud Services,
encajan bien aqui

eLa mp.s.3. Proteccion frente a denegacion de servicio, es
critica: puede que salgas en los medios de comunicacién

== Recomendaciones

eLa mp.s.1. Proteccion del correo electronico,
es muy probable que esté implantada, solo
habria que revisarlo o replantearlo

elLa mp.s.2. Proteccion de servicios y

aplicaciones web, apunta a un Fw de
aplicacién web, por ahora tenerlo inhouse
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Conclusiones
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