
Intercambios seguros de datos 

en la Universidad de Murcia 



Agenda 

• Motivación 
• Infraestructura tecnológica 

– Red SARA y estándar SCSP 

• Modelos de datos 
– Disponibles a través de la plataforma de 

intermediación 
– Disponibles a través de la Comunidad Autónoma de la 

Región de Murcia 

• Explotación interna de los datos 
– Portal Volantes de Datos Personales 

• Retos y vías futuras 
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Motivación 



Motivación 

• La Universidad de 
Murcia comenzó su 
plan estratégico 
“Hacia la 
Administración 
Electrónica” en año 
2005. 
– Convenio con 

Fábrica Nacional 
de Moneda y 
Timbre. 

– Despliegue de 
Plataforma de 
Administración 
Electrónica 
• Arquitectura SOA 

Contexto tecnológico 

4 Intercambios seguros de datos en la Universidad de Murcia 



Motivación 

• Sede Electrónica 
– 5000 visitas mensuales. 

– 10000 anuncios consultados  
mensuales. 

• Tablón Oficial Electrónico 
– Más de 4000 publicados 

 

• Registro Electrónico 
– registro unificado de  

documentos de entrada/salida 

Contexto tecnológico 
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Motivación 

• Archivo Electrónico 
– Grupo de trabajo multidisciplinar 

• Juristas, archiveros e ingenieros IT 

– Análisis y caracterización de 
metadatos por cada unidad 
documental. 

• Portafirmas de Documentos 
Electrónicos 

• FACTUM 
– Digitalización de documentos 

electrónicos 
– Homologado como software de 

digitalización de facturas por la 
AEAT 

 

Contexto tecnológico 
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Motivación 

• Conexión a la red SARA 
– Efectiva desde 

Septiembre de 2010 

• A través de la 
Comunidad Autónoma 
de la Región de Murcia 
– En contacto para 

analizar intercambios 
de datos. 

– Simplificación 
documental. 

Contexto tecnológico 
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Motivación 

• Ley 11/2007 
– Artículo 4. Principios generales. 

• “Principio de cooperación en la utilización de medios electrónicos por las 
Administraciones Públicas…”. 

– Artículo 6. Derechos de los ciudadanos. 
• “A no aportar los datos y documentos que obren en poder de las 

Administraciones Públicas…”. 

– Artículo 9. Transmisiones de datos entre Administraciones Públicas. 
• “Cada Administración deberá facilitar el acceso de las restantes 

Administraciones Públicas a datos…” 

– Artículo 41. Interoperabilidad de los Sistemas de Información. 
• “Las Administraciones Públicas utilizarán las tecnologías de la información …, 

aplicando medidas informáticas … que garanticen un adecuado nivel de 
interoperabilidad técnica, semántica y organizativa…”. 

– Artículo 43. Red de comunicaciones de las Administraciones Públicas 
españolas. 
• “… incorporarán las tecnologías precisas para posibilitar la interconexión …”. 

 

Normativa 
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Motivación  

• RD 4/2010 (ENI) 
– Artículo 8. Servicios de las Administraciones 

públicas disponibles por medios electrónicos. 
• “Las Administraciones públicas establecerán y publicarán las condiciones de 

acceso y utilización de los servicios, datos y documentos en formato 
electrónico que pongan a disposición del resto de Administraciones…” 

– Artículo 12. Uso de infraestructuras y servicios comunes 
y herramientas genéricas. 
• “Las Administraciones públicas enlazarán aquellas infraestructuras y servicios 

que puedan implantar en su ámbito de actuación con las infraestructuras y 
servicios comunes que proporcione la Administración General del Estado…” 

– Artículo 13. Red de comunicaciones de las Administraciones públicas 
españolas. 
• “Al objeto de satisfacer lo previsto en el artículo 43 de la Ley 11/2007, de 22 de 

junio, las Administraciones públicas utilizarán preferentemente la Red de 
comunicaciones de las Administraciones públicas españolas para 
comunicarse entre sí…” 

 
 

Normativa 
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Motivación 

• Reducción de la carga documental de nuestros 
administrados mediante intercambios seguros de 
datos 
– Trámites electrónicos  mediante actuación automatizada 

para la obtención de los datos y su inclusión en el 
correspondiente expediente electrónico. 

– Trámites presenciales  mediante personal de unidades 
habilitadas para acceder a los datos y descargar/imprimir 
una copia auténtica de los mismos. 

• Integración con nuestra infraestructura de 
Administración Electrónica 
– Registro y Archivo Electrónico. 

Objetivos 
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Infraestructura tecnológica 



Infraestructura tecnológica 

Obtención de datos a través de Red SARA 

 

TSA 

Unidad habilitada 

Aplicaciones gestoras de 
trámites electrónicos 

MAP 

Plataforma  
e-Administración 

@ administracionelectronica.gob.es 



Infraestructura tecnológica 

• Características de los intercambios seguros de datos 
– Se utiliza un estándar de intercambio definido por el antiguo MAP y 

denominado SCSP (Sustitución de Certificados en Soporte Papel). 
• http://administracionelectronica.gob.es/es/ctt/scsp 
• Cada administración define sus propios modelos de datos de intercambio (los 

denominaremos volantes) en formato XML. 

– Estos volantes se intercambian, de forma telemática, mediante 
mensajes firmados electrónicamente. 

– Se requiere un consentimiento expreso del interesado para habilitar 
cada cesión de datos. 

– Se registran todas las peticiones/respuestas entre Administraciones, 
facilitando así la trazabilidad y auditoría del sistema. 

– Adicionalmente, nuestra plataforma de e-Administración realiza las 
siguientes tareas: 
• Anotación de solicitudes y volantes en el Registro Electrónico de Entrada y 

Salida. 
• Alta de las unidades documentales en el Archivo Electrónico. 

 
 

Estándares 
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Infraestructura tecnológica 

Integración con ELECTRA 
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Verificación 
de firma 

SOAP 

Sellado de 
tiempo 

Registro 
Electrónico 

Entrada 
Generación 

de copia PDF 
Archivo 

Electrónico 

Anotación 
transacción 

Archivo 
Electrónico 

Registro 
Electrónico 

Salida 
Archivo 

Electrónico 

Sellado de 
tiempo 

Nivel de 
autorización 

Firma de la 
solicitud 

SOAP 

Envío a Red 
SARA 

• Envío, registro y archivado de la solicitud 

• Recepción, registro y archivado de la respuesta 



Infraestructura tecnológica 

Copias auténticas 
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Modelos de datos 



Modelos de datos 

• Datos de identidad de la Dirección General de 
Policía 

• Datos de títulos oficiales universitarios del 
Ministerio de Educación 

• Datos de títulos oficiales no universitarios del 
Ministerio de Educación 

• Documentación 
– http://administracionelectronica.gob.es/es/ctt/sv

d 

Plataforma de intermediación 
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Dirección General de Policía 

Datos de Identidad 
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<ns1:DatosEspecificos xmlns:ns1="http://www.map.es/scsp/esquemas/datosespecificos"> 

 <ns1:EstadoResultado> 

  <ns1:CodigoEstado>0003</ns1:CodigoEstado> 

  <ns1:LiteralError>TRAMITADA</ns1:LiteralError> 

 </ns1:EstadoResultado> 

 <ns1:DatosTitular> 

  <ns1:Identificador>D48390759R</ns1:Identificador> 

  <ns1:NumSoporte> </ns1:NumSoporte> 

  <ns1:Nombre>DANIEL</ns1:Nombre> 

  <ns1:Apellido1>SANCHEZ</ns1:Apellido1> 

  <ns1:Apellido2>MARTINEZ</ns1:Apellido2> 

  <ns1:Nacionalidad>ESPAÑA-ESP</ns1:Nacionalidad> 

  <ns1:Sexo>M</ns1:Sexo> 

  <ns1:DatosNacimiento> 

   <ns1:Fecha>19761005</ns1:Fecha> 

   <ns1:Localidad>MADRID</ns1:Localidad> 

   <ns1:Provincia>MADRID</ns1:Provincia> 

  </ns1:DatosNacimiento> 

  <ns1:NomPadre>ANTONIO</ns1:NomPadre> 

  <ns1:NomMadre>MARIA DEL CARMEN</ns1:NomMadre> 

  <ns1:DatosDireccion> 

   <ns1:Localidad>MURCIA</ns1:Localidad> 

   <ns1:Provincia>MURCIA</ns1:Provincia> 

   <ns1:DatosVia>ANIMAS 11 P01 IZ 30003</ns1:DatosVia> 

  </ns1:DatosDireccion> 

  <ns1:FechaCaducidad>20170828</ns1:FechaCaducidad> 

 </ns1:DatosTitular> 

</ns1:DatosEspecificos> 



Ministerio Educación 

Títulos universitarios 
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Ministerio Educación 

Datos de títulos no universitarios 
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Modelos de datos 

• Pendiente de la firma de un convenio entre 
ambas instituciones para el comienzo de su 
explotación efectiva. 

• CARM  UMU 
– Datos de familia numerosa 

– Datos de discapacidad 

• UMU  CARM 
– Datos de títulos académicos 

– Datos de matrícula 

Comunidad Autónoma de la Región de Murcia 
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CARM 

Datos de familia numerosa 
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CARM 

Datos de discapacidad 
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UMU 

Datos de matrícula 
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<ns2:DatosEspecificos> 

 <ns3:MatriculaAlumno> 

  <ns3:DatosAlumno> 

   <ns3:Identificador>52814712L</ns3:Identificador> 

   <ns3:Nombre>FRANCISCO JAVIER</ns3:Nombre> 

   <ns3:Apellidos>BELTRAN LOPEZ</ns3:Apellidos> 

  </ns3:DatosAlumno> 

  <ns3:Estudios> 

   <ns3:Estudio> 

    <ns3:TipoEstudio>LICENCIATURA</ns3:TipoEstudio> 

    <ns3:CodigoMec>2500380</ns3:CodigoMec> 

    <ns3:DescripcionEstudio>GRADO EN EDUCACIÓN PRIMARIA</ns3:DescripcionEstudio> 

    <ns3:NumeroCreditos>6</ns3:NumeroCreditos> 

   </ns3:Estudio> 

   <ns3:Estudio> 

    <ns3:TipoEstudio>LICENCIATURA</ns3:TipoEstudio> 

    <ns3:CodigoMec>2500492</ns3:CodigoMec> 

    <ns3:DescripcionEstudio>GRADO EN TRADUCCIÓN E INTERPRETACIÓN 

(INGLÉS)</ns3:DescripcionEstudio> 

    <ns3:NumeroCreditos>6</ns3:NumeroCreditos> 

   </ns3:Estudio> 

  </ns3:Estudios> 

  <ns3:Fecha>2011-01-12</ns3:Fecha> 

 </ns3:MatriculaAlumno> 
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Portal Volantes de 

Datos Personales 



Portal Volantes 

• Gerente, Jefes de Área y Jefes de Servicio 
– Solicitud de alta de una unidad administrativa para solicitar 

volantes en un procedimiento administrativo concreto 

– Auditoría de las transacciones 

– Informes semanales de uso del sistema 

• Personal de unidades administrativas 
– Solicitud de un volante 

– Impresión/descarga de una copia auténtica 

• Administradores del sistema (Secretaría General) 
– Gestión de alta de procedimientos administrativos 

– Gestión de permisos para unidades administrativas 

– Auditoría de las transacciones 

 

Perfiles de uso 
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Portal Volantes 

Solicitud de volante 
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Portal Volantes 

Descarga de copia auténtica 
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Portal Volantes 

Gestión de procedimientos administrativos 
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Portal Volantes 

Gestión de permisos para unidades administrativas 
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Portal Volantes 

Auditoría de las transacciones 
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Conclusiones, retos  

y vías futuras 



Conclusiones 

• Los intercambios de datos entre Administraciones 
constituyen un elemento esencial para el 
desarrollo “efectivo” de la e-Administración. 
– Se requieren modelos de datos comunes 

• Tenemos la posibilidad de eliminar una gran carga 
documental en un corto espacio de tiempo 
– Simplificación administrativa 

• Inclusión de elementos de seguridad 
– Autenticidad e integridad de los mensajes 
– Confidencialidad de los datos 
– Trazabilidad de las transacciones 
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Retos y vías futuras 

• Aprobación y publicación de Catálogo de Simplificación 
Documental de la Universidad de Murcia. 

• Integración en procedimientos electrónicos de auto-
matrícula y preinscripción.  

• Adopción de nuevos volantes de datos. 
– Cuentas bancarias  AEAT 
– Tiempo trabajado y cursos  CARM/UMU 

• Adaptación a SCSPv3  cabeceras WS-Security 
• Publicación de servicios propios en Red SARA 
• Publicación, siguiendo el artículo 8 del ENI, de las 

condiciones de acceso y utilización en Sede Electrónica. 
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¡ Gracias por su atención ! 
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Proyecto Administración Electrónica 

Área de Tecnologías de la Información y las Comunicaciones Aplicadas 

Universidad de Murcia (https://sede.um.es) 

 

https://sede.um.es/

