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Marco Legal
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INFORME DE ACTIVIDADES
ACTIVITY REPORT

El CCN actua segun el siguiente marco legal:
Ley 11/2002, 6 de mayo, reguladora del Centro

| Nacional de Inteligencia (CNI), que incluye al

Centro Criptolégico Nacional (CCN).

Real Decreto 421/2004, 12 de marzo, que
regula y define el ambito y funciones del CCN.

Orden Ministerio Presidencia PRE/2740/2007, de 19
de septiembre, que regula el Esqguema Nacional de
Evaluacion y Certificacion de la Seguridad de las
Tecnologias de la Informacion

Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el ambito
de la Administracion Electrénica
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CCN-CERT

Articulo 37. Prestacion de servicios de respuesta a incidentes de sequridad a las Administraciones ptblicas.
1. De acuerdo con lo previsto en el articulo 36, el CCN-CERT prestard a las Administraciones publicas los
siguientes servicios:

a) Soporte y coordinacién para el fratamiento de vulnerabilidades y la resolucion de incidentes de sequridad
que tengan la Administracién General del Estado, las Administraciones de las comunidades autonomas, las entidades que
integran la Administraciéon Local y las Entidades de Derecho plblico con personalidad juridica propia vinculadas o
dependientes de cualquiera de las administraciones indicadas.

El CCN-CERT, a través de su servicio de apoyo técnico y de coordinacién, actuard con la mdaxima celeridad ante

cualquier agresion recibida en los sistemas de informacién de las Administraciones piblicas. Para el cumplimiento de los
fines indicados en los pdrrafos anteriores se podrdn recabar los informes de auditoria de los sistemas afectados.

b) Investigacidn y divulgacién de las mejores prdacticas sobre sequridad de la informacién entre todos los miembros
de las Administraciones publicas. Con esta finalidad, las series de documentos CCN-STIC (Centro Criptolégico Nacional-
Seguridad de las Tecnologias de Informacién y Comunicaciones), elaboradas por el Centro Criptoldgico Nacional, ofrecerdn
normas, instrucciones, guias y recomendaciones para aplicar el Esquema Nacional de Seguridad y para garantizar la seguridad
de los sistemas de tecnologias de la informacion en la Administracion.

c) Formacion_destinada al personal de la Administracién especialista en el campo de la seguridad de las tecnologias de la
informacién, al objeto de facilitar la actualizacién de conocimientos del personal de la Administracion y de lograr la
sensibilizaciony mejora de sus capacidades para la detecciony gestiénde incidentes.

d) Informacion sobre vulnerabilidades, alertas y avisos de nuevas amenazas a los sistemas de informacidn,
recopiladas de diversas fuentes de reconocido prestigio, incluidas las propias.

2. El CCN desarrollard un programa que ofrezca la informacién, formacién, recomendaciones y herramientas
necesarias para que las Administraciones publicas puedan desarrollar sus propias capacidades de respuesta
a incidentes de sequridad, y en el que, aquél, sera coordinador a nivel pdblico estatal.

SIN CLASIFICAR
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CCN-CERT.www.ccn-cert.cni.es

e  MISION:

- Ser el centro de alerta y respuesta de incidentes de seguridad, ayudando a las
AAPP a responder de forma mas rapida y eficiente ante las amenazas de
seguridad que afecten a sus sistemas de informacion.

* COMUNIDAD:

OLTIMAS VULNERABILIDADES (3]
CCN-CERT-1110.0¢
erabi

SERIES CCN-STIC

CCN-STIC001
Seguridad de las TIC en |2 Administracion

CCN-STIC002
D

Cursos onine consTico

de Seguridad de Slazano ceb

a Informacion -

SISTEMA MULTIANTIVIRUS TR
AV,

MAV 7o |

ccncert ..«
capacidad de respuesta
ante incidentes
de seguridad de la informacion

ULTIMOS INFORMES DE

SEGURIDAD a8 o

HERRAMIENTA PILAR

Procedimiento Informatico Légico para el
Analisis de Resgos (Uitima version)

CURSOS CCN-STIC
Wil Curso STIC
Fase O

N-LINE: del 28 da febraro af 11de

Wi Cur: TIC - Wfrzestructura de Red.
Fachas; del 04 31 08 de abrdl

sén del COMUNICADOS CCN-CERT

MENCIONES

‘ .......
q,-ii'- TRUSTED

-

Emm .

rvenio para impulzar la
- 0810722011

23z 2010 y Tandanciaz 2011
me del .. - 14/04/2011

Il Curso STIC
Herramienta PILAR

| INAF.

]
Informe de
Actividades
008200 CCN
O

|
INFRAESTRUCTURAS h ]

CRITICAS ‘é 5

Senvicios SAT.
CCN-CERT

Sistema de Alerta Tempran,

>
¢ Quieres (i
notificar un o
incidente ?

_‘ * HITOS RELEVANTES

* 2006 Creacion

* 2007 Recon. internacional

* 2008 EGC

* 2009 Sondas SARA

* 2010 Sondas INTERNET
RD 3/2010

* 2012 CARMEN / Distribucién reglas



SISTEMAS DE ALERTA TEMPRANA

* RED SARA:
- Servicio para la Intranet Administrativa
- Coordinado con MPTAP.
- 39/52 sondas

* SONDAS SALIDAS DE INTERNET AAPP:

- Servicio por suscripcion de los
Organismos.

- Despliegue de Sensores.
- 31 sondas. Previstas 35-40.

SIN CLASIFICAR
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* |ncidentes 2011 Incidentes de seguridad
2009
B SAT INTERNET
2010 H SAT SARA
W INCIDENTES
2011
0 Z(I)O 4[I)0 6[I)0 SEI)O 10I00 12I00 14IOO 16I00 18I00 2().00
MA + CRITICOS
2009
uB/M/A
2010
B MA/C
2011
0 Z(I)O 4(I)0 6(I)0 S(I)O 10I00 12IOO 14IOO 16I00 18I00 ZOIOO
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Nuevos servicios SAT INTERNET 2012;

Difusion reglas SNORT / Listas negras
- Enrespuesta a solicitud por diversos Organismos
- Distribucién mensual

- Accesibles a través del Sistema Central

¢ Acceso controlado

¢ Credenciales de accesoy certificados

SIN CLASIFICAR
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Black So

# BSDB Suspicious Networks Snort Rules. Based on BGP AS (Autonomous System)

# BSDB Suspicious Networks Snort Rules. Based on BGP AS (Autonomous System) analysis.
# Generated on: 2012-02-13 04:05

# Generated 86 CIDR entries (score > 8.16667400 %).

#

var BSDB
[217.74.64.0/20,216.8.176.0/22,213.83.58.0/24,209.249.1.0/24,209.59.195.0/24,208.87.148.0/23,208.
81.232.0/24,208.73.208.0/21,208.71.120.0/21,208.64.120.0/21,207.238.43.0/24,207 .8.85.0/24,206.81.
214.0/24,204.239.14.0/24,204.138.100.0/24,204.13.160.0/22,203.119.4.0/22,203.98.81.0/24,199.59.1
60.0/21,199.58.84.0/22,198.172.106.0/24,195.216.196.0/23,195.200.217.0/24,195.149.84.0/24,195.95
.151.0/24,195.3.144.0/22,194.242.18.0/23,194.8.74.0/23,193.232.158.0/23,192.231.43.0/24,188.95.15
8.0/23,188.95.156.0/24,188.95.152.0/22,188.64.184.0/22,113.20.24.0/22,108.59.0.0/20,98.124.254.0/
24,98.124.252.0/23,98.124.248.0/22,98.124.240.0/21,98.124.224.0/20,98.124.216.0/21,98.124.196.0/
22,98.124.195.0/24,93.170.124.0/22,93.170.52.0/24,91.217.153.0/24,91.216.34.0/24,91.211.116.0/22,
91.209.206.0/24,91.209.163.0/24,91.206.182.0/23,91.205.40.0/22,91.195.240.0/23,91.194.100.0/23,9
1.194.96.0/22,82.98.99.0/24,82.98.86.0/24]

alert tcp SHOME_NET any -> $BSDB $HTTP_PORTS (msg:"CCN-BSDB HTTP/S (GET) traffic
with suspicious net (score>8.16667400%)"; flow:to_server,established; content:"GET";
http_method; uricontent:!".png "; uricontent:!".ico ™; uricontent:!".jpg "; uricontent:!".jpeg ™;
uricontent:!".gif "; uricontent:!".css "; uricontent:!".html™;

| pcre:!"/(\.png|\.ico|\.jpg|\jpeg|\.gif|\.css|L.html)\sHTTP/iU"; threshold: type limit, track

by_src,count 3, seconds 15;classtype:ccn-bsdb; sid:60120001; rev:1;)

alert tcp SHOME_NET any -> $BSDB $HTTP_PORTS (msg:"CCN-BSDB HTTP/S (POST) traffic
with suspicious net (score>8.16667400%)"; flow:to_server,established; content:"POST";
http_method; classtype:ccn-bsdb; sid:60120002; rev:1;)

alert udp $HOME_NET any -=> $BSDB 6666:7000 (msg:"CCN-BSDB IRC connection with
suspicious net (score>8.16667400%)"; flow:to_server, established; classtype:ccn-bsdb;
sid:60120003; tag:session,30,packets; rev:1;)

" aRPFPYoY oo
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CARMEN

* El Centro de Analisis de Registros y Mineriade

Eventos Nacionales (CARMEN), es una herramienta
desarrollada por el CCN-CERT que permite el analisis
en tiempo real de diversas fuentes de logs.

- Basado en modelos matematicos. CARMEN
- Utilizacion de ingenieria de mineria de datos.

- Su implementacion en un Organismo es significativamente rapida.

- Objetivo: Busqueda APT

SIN CLASIFICAR
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Funcionamiento basico

Identificacion

wenutcacor: [

20120213080000

Moskrar

Recalcular

Top-10 del Mon Feb 13 08:00:00 CET 2012
. Conexiones

Top ten de nimero de conexiones
Top ten de bytes transmitidos

Top ten de duracion de conexiones

Incorporacion de reglas

SIN CLASIFICAR
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Formacion. Estadisticas :
2010... 2119/ 16 cursos
2011... 2493 / 14 cursos

® PETICIONES 2009

O N
N 0§° 0<250 o 005\ PETICIONES 2010

PN & £ £ PETICIONES 2011

o) < < e

N\ QQ/
& S
O (.OO Q?
OQQ‘ O\)

SIN CLASIFICAR Plazas para afio 2012 524/ 14 cursos
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Formacion

* Cursos Onlineen fase deimplantacion:

- Curso STIC fundamentos (30 horas) (fase Curso STIC)

- Seguridad en entorno Linux (20 horas)
- Curso PILAR (10 horas) (fase Curso PILAR / Gestion STIC)

- Seguridad en entorno Windows (20 horas)

- Curso ENS (20 horas) (fase Curso Gestion STIC)

SIN CLASIFICAR

Cursos Online 2012:
®» Curso STIC - Common Criteria. (10 horas)
®» Curso Gestion de incidentes (10 horas)

®» Curso PILAR (Manejo de herramienta / Funciones mas usadas)
®» Curso ENS. Modulo (10 horas)
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Guias CCN-STIC /PILAR

* Series CCN-STIC:
* 189 documentos, normas, instrucciones, guias y recomendaciones
* (24 pendientes de aprobacion)
* Nueva serie 800: ESQUEMA NACIONAL DE SEGURIDAD
* 14 Guias

°* Herramienta PILAR
* Perfil de proteccion para el ESQUEMA NACIONAL DE SEGURIDAD
* Biblioteca para infraestructuras criticas

* Herramientas :
— PILAR
— MICROPILAR

— RMAT
SIN CLASIFICAR
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Guias desarrolladas en 2011
- 413 Auditoria de Entornos y Aplicaciones Web
- 442 Seguridad en VMWare ESXi
- 453 Seqguridad en Android 2.1
- 455 Seguridad en iPhone
- 456 Seguridad en entornos BES
- 521C y D Seguridad en Windows 2008 Server Core
- 522A Seguridad en Windows 7 (cliente en dominio)
- 523 Seguridad en Windows 2008 Server. Servidor de Ficheros.
- 524 Seguridad en Bases de Datos SQL Server 2008
- 525/6 Seguridad en Microsoft Exchange Server 2007 sobre Windows 2003 /2008
- 530 Seguridad en Microsoft Office 2010
- 613 Seguridad en sistemas basados en Debian
- 615 Seguridad en entornos basados en RED HAT
- 662 Seguridad en Apache Traffic Server
- 957 Recomendaciones de Empleo de la Herramienta TrueCrypt

955 Recomendaciones de Empleo de GnuPG
SIN CLASIFICAR
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Estudio de seguridad sobre cumplimiento del ENS

- Estudio sobre 34 organismos
- Empleo de microPILAR.

- Valoracion
- Aportacion evidencias documentales

- Valoracion de 3 perfiles de seguridad
- ESQ. NACIONAL DE SEGURIDAD
- CCN-STIC 301
- CCN-STIC 811

- Niveles de MADUREZ de PILAR

50X

©
(63}

100

(e}
o
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PERFILES EMPLEADOS

- Perfil ENS. El tanto por ciento (%) de este perfil indicara el nivel
de cumplimiento del ENS por parte del organismo. Se han
valorado todos los aspectos del marco ORGANIZATVO, marco
OPERACIONALY MEDIDAS DE PROTECCION

- Perfil CCN-STIC 301. Eltanto por ciento (%) de cumplimiento de
este perfil indicara el nivel de seguridad de la red corporativa
haciendo especial foco en los equipos de usuarios tanto desde el
punto de vista de la configuracion como de la seguridad.

- Este perfil establece los requisitos mi[limos de seguridad que deben estar
activos en una red clasificada DIFUSION LIMITADA (equivalente a un
sistema del ENS con categoria ALTA).

SIN CLASIFICAR
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PERFILES EMPLEADOS .

- PerfilENS CCN-STIC 811. Eltanto por ciento (%) de cumplimiento de
este perfil indicara el nivel de seguridad en las diferentes
INTERCONEXIONES Y en los tuneles cifrados que se establezcan en
el organismo. Este perfil establece los requisitos minimos de
seguridad que deben estar activos en:

- PROTECCION PERIMETRAL. Nivel de seguridad en los diferentes dispositivos
gue velan por la seguridad del perimetro y eficacia en la monitorizacion del trafico
del organismo.

- CON RED PUBLICA (INTERNET). Nivel de seguridad en la conexién con
INTERNET analizando los diferentes dispositivos de proteccion de perimetro y
herramientas de seguridad que permitan detectar y/o evitar cualquier agresion a la
red corporativay sus usuarios.

- Se consulta por las politicas de uso de INTERNET para los usuarios
- CON RED NIVEL BAJO (SARA).

- RED PRIVADA VIRTUAL (VPN). Nivel de seguridad en los diferentes tuneles
cifrados que estén activos en el organismo haciendo especial énfasis en la gestion
de las claves asociadas a estos.

SIN CLASIFICAR




- Media de niveles de cumplimiento.

- ESQUEMA NACIONAL DE SEGURIDAD

- Marco organizativo ............... 34 % ens -

Esquema Nacional de

- Marco operacional ................ 32 % Sequridad
- Medidas de proteccion ........... 41%

- CCN-STIC 301 ........... 39 %

- CCN-STIC 811 ... 54%, 10p [oral Marco organizativo

[mp] Medidas de proteccidn [op] Marco operacional

SIN CLASIFICAR
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Vulnerabilidades
Parte publica portal. ESPANOL
» Criticidad

®» Tecnologia

*

*

*

Parte privada portal. INGLES
Vulnerabilidades

Am enazas la Informacién

BOLETINES RESTRINGIDOS E

ESTADISTICAS

Curso or-ine
de Seguridad de

SISTEMA MULTIANTIVIRUS

Cddigo dafiino
mavi¥,

12000

10000

8000

6000

4000

2000

10389

2007

2008 2009 2010 2011

ccncert .«

capacidad de respuesta
ante incidentes
de seguridad de la informacion

Palabras clave

@ todes las pelabras

algunas de las palabras
frase exacla

Fecha desde

Fecha hasta

Q Awud

HIEL DE ALERTA
ALTO

ABRIR SESION

M software exdtico

a @ oies

Plataforma Riesgo/Criticidad
o Todas & Todos
o wicrosoft & gajo
o Linux & Medio
o unix o Ao
o Red o My sto
- [~ Software comercial

Buscar

RESUMEN DE LAS ULTIMAS 20 VULNERABILIDADES

Riesgo Identificador Titulo Fecha
Medioc CCN-CERT-1011-05556 Muliiples vulnerabiidades en el Kernel de Linux 7-12-2010
Medioc CCN-CERT-1012-05582 Ejecucion de codigo en Adobe Ilustrator 7-12-2010
Medic CCN-CERT-1012-05585 Ejecucion de codigo en Cisco Unified Videoconferencing 7-12-2010
Medio CCN-CERT-1012-05587 Muliiples vulnerabiidades en Quagga 7-12-2010
Medioc CCN-CERT-1005-05280 Denegacion de servicic en MIT Kerberos 5 3-12-2010
Medio CCN-CERT-1012-05581 Obtencion de acceso en el kemel de Linux 3-12-2010
Medic CCN-CERT-1010-05541 Elevacion de priviegios en CiscoWorks Common Services 24122010



*Vulnerabilidades 2011 por fabricante

Novell Oracle Apple Oracle

Avaya Apple Apple Oracle m HEAHLOIRER
Microsof Sun Appe PG

Sun Avaya Avaya Novell Google e

Microsoft
Hewleti-Packard

Nortel Networks
Mozilla

Apple Hewleft-Packard
Oracle IBM

Microsoft

Silicon Graphics
Hewlett-Packard
IBM Cisco

PHP Group
SIN CLASLFLICAR

Oracle

Vmware Cisco

Adobe
Hewlett-Packard

Novell

Hewlett-Packard
Microsoft

Adobe
Google

Vmware

Cisco

Cisco

Mozilla
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CONCLUSIONES / ACTIVIDADES PREVISTAS 2012

FORMACION / GUIAS CCN-STIC

- 3-4 Guias relacionadas con ENS. (Colaboracion REVISION / DESARROLLO)
- Nuevos cursos ON LINE (relacionados con ENS)

* PILAR
- ESTUDIO DE SEGURIDAD PARA VALORAR NIVEL DE IMPLANTACION (Art 35)

* SISTEMAS DE ALERTA TEMPRANA

- INTERNET / SARA... Nuevas funcionalidades.
- CARMEN.... Despliegue de PILOTO
- Potenciar el intercambio de patrones

°* VULNERABILIDADES/ AMENAZAS
- Ampliar la difusion de IA/ Acceso a informacion de otras fuentes

* NECESIDAD DE INTERCAMBIO / COLABORACION

SIN CLASIFICAR



AMENAZAS 2011 ik s cen
TENDENCIAS 2012

INFORME DE AMENAZAS
CCN-CERT IA-04/12

CIBERAMENAZAS 2011 Y TENDENCIAS 2012

SIN CLASIFICAR

16 de febrera de 2012
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Cddigo dafiino 2011
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Ciberamenazas. Agentes

1. Ciberespionaje
¢* Estados (Servicios de Inteligencia/FFAA) / Industrias / empresas
* Activos en formato electronico.
¢ Dificultad de atribucidn
¢ Contra los Sectores Privado y Publico.
¢ Ataques dirigidos (APT) > Modelo de Confianza.
¢ Contra objetivos primarios o secundarios.
* Ventajas politicas, econdmicas, sociales...

* March: RSA ('}1 Types
. : : Defense/Ene
Mar!:h: Australian m April: Oak Ridge gj June: International Ej 9y
Parliament National Laboratory Monetary Fund (IMF) [ﬂ[[ August: Gmail O m State Ministry
January: European Union March: French April: L-3 . .
[Emissions Trading Scheme Ej) Mlustry of Finance Communications Ej June: Gmail O August: Duqu o o Other

January February March April May June July August September Octaber November
February: Canadian m March: European m May: Lockheed E—j July: Pacific Northwest Ej October: Nitro (28 Chemical Ej
Ministry of Finance Commission Martin Mational Laboratory Industrial Companies)

February: Nasdaqg's O
Director's Desk Platform

March: European

May: Northrop
Parliament m

@ July: Thomas Jefferson
Grumman

@ October: Japanese
Mational Laboratory

Parliament m

SIN CLASIFICAR
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k|
5 NACIONAL

L. ockheed Martin

e

N

G{@ :') | L. -3 Communications
e . 05.2011 ‘Northrop Grumman
SECUR-ID EMC - RSA
Autoridades de certificacion
/\ « Comodo
03.2011  DigiNotar (530)
 GlobalSign

-Excel + adobe flash player
« Digicert-Malasia

« KPN
« Compromisode CA/RA

Ataque POISON IVY
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— Tarjetas de crédito Desde 2§ hasta 90§
| ‘ ! ‘ IN Tarjetas de crédito fisicas Desde 180§ + coste de los datos
cﬁ.\mmmm NAGIONAL - Maquinas duplicadoras de tarjetas Desde 200 hasta 1.000 §
[ Cajeros automaticos falsos Hasta 3.500§
C | beram enazas. Ag en teS Credenciales bancarias Desde 80 y hasta 700§ (con garantia de saldo)
. . Transferencias bancarias y cobro de cheques Entre el 10 y el 40% del total a transferir o cobrar
2. Cibercrimen Cuentas de tiendas online y pasarelas de pago Entre 80 y 1.500§ con saldo verificado
*  Robo prop iedad intelectual /  |Disefioe implementacion de falsas tiendas online  Seqin proyecto (sin especificar)
informaci on de Tapj etas de Compra y envio de productos Entre 30 y 300§ (dependiendo producto)
crédito / certificados Alquiler envio de spam A partir de 15
. 24 Alquiler SMTP A partir de 20. 40§ para uso durante 3 meses

Fr'ClU.de Tel emClTl = / B I Clnq HlE Alquiler VPN 20§ para utilizacion para 3 meses

de dinero / Robo de

identidades...

Costes del Ciberdelito | Coste neto total del ciberdelito 388.000 M. dolares

El valor del tiempo perdido por las 274.000 M. dolares
victimas de los ciberdelitos
Coste directo (cantidades sustraidas — 114.000 M. dolares
dedicadas a la resolucion de los
ciberdelitos)

ESPANA Coste neto total del ciberdelito 5.900 millones de euros
(8.300 millones de
dolares

El valor del tiempo perdido de 5.500 millones de euros

las victimas de los ciberdelitos (7.600 millones de
délares)
Coste directo (cantidades 482 millones de euros
SIN CLASIFICAR sustraidas — dedicadas ala (670,2 millones de

resolucion de los ciberdelitos) doélares)
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Ciberamenazas. Agentes

* 3. Hacking Politico / Patridtico
¢ China- Japon; India-Pakistan; Irdn-Israel...
¢* ANONYMUS /LUZSEC / Antisec
* Progresiva vertebracion de sus estructuras.
¢ Grupos organizados (por paises, regiones, ...)
* Nivel organizativo / nivel ejecutivo.
* Ataques / divulgacion de informacion.
¢ Pre-seleccién de objetivos.
¢* Hacktivismo tecnoldgico y fisico > juntos.
¢ Peligro - radicalizacion.

f?

Wat Srestprotest e Yonk "
: i ANONYMOUS
One self-description is: R
“We are Anonymous. We are Legion. We do not forgive.

‘We do not forget. Expect us.”™*

SIN CLASIFICAR
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TENDENCIAS 2012 .

The Cisco Cybercrime Return on Investment Matrix

i
g
o
=
I
i
ﬁ
=3

S
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GENTRO CRIPTOLOGICO NAGIONAL

COMO CONTACTAR;

- ccn@cni.es

- INCIDENTES
¢ incidentes@ccn-cert.cni.es
- SISTEMAS ALERTA TEMPRANA

¢ sondas@ccn-cert.cni.es
¢ redsara@ccn-cert.cni.es
¢ carmen@ccn-cert.cni.es

- GENERAL

¢ info@ccn-cert.cni.es
¢ ens@ccn-cert.cni.es
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| serie 000 Poiiticas

El Gentro Criptologico Nacional tiene la potestad de
formar al personal de fa Adm a on
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| serie 100 Procedimientos sTic
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piblicas o.certificacion@cni.es
presenciales y a distancia, englobados

| serie 200 Normas sTic

| serie 300 Instrucciones Técnicas STIC

| serie 400 Guias Generales
RELACIONES
INSTITUGIONALES | serie 500 Guias entornos Windows

| serie 600 Guias otros entornos

| serie 900 Informes Técnicos
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