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http://www.rediris.es/cert/tareas/actividades/ens/

Foro de discusion e intercambio de informacidon que ayude a las
instituciones afiliadas a las que les afecta el ENS

106 suscriptores de 59 instituciones
Wiki publico con zonas privadas

* Informacion genérica publica, experiencias, actas, presentaciones,
resultados de actividades, ...

= http://wiki.rediris.es/ens/Portada
Actividades
* Intercambio de informacion
* Reuniones tematicas periddicas

= Consulta conjunta al MINHAP a través de la Comision Mixta, via
CRUE

* Redacciéon y puesta en comun de plantillas de procedimientos
comunes

* Encuesta sobre el estado de implantacién del ENS
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Datos generales

* Basada en
* Encuesta realizada en Abril 2011 (Grupo SIRA)
* http://www.rediris.es/gt/gt2011/ponencias/gt2011-
seguridad-2.pdf
*» Informe UNIVERSITIC 2011 (CRUE)
= http://www.crue.org/Publicaciones/universitic.htmi

* 72 respuesta recibidas (44.4% completadas)
* Al 75% les es de aplicacion el ENS

* Objetivos
= Recopilar informacion sobre el estado y detalles concretos de
implantacion del ENS

e« Alcance, categorizacion, medidas aplicadas, herramientas, ayuda
externa, implicacion institucional, ...

= Principales dificultades, dudas y problemas
* Papel de RedIRIS y tipos de colaboracidon entre instituciones

= Otros proyectos relacionados con la gestion de la seguridad (ITIL,
ISO, ..)
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Plan de Adecuacion

* Del 60% no dispone de Plan de Adecuacion
* El 28% tiene intencion de tenerlo en 2012

¢ Se dispone ya de un Plan de Adecuacion?

z o
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Ayuda externa

¢Cuentas o vas a contar con ayuda externa para el proceso de adecuacion al
ENS?
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Alcance y Categorizacion de los S.I

* Alcance 2 Enfoques:
= Alcance minimo (opcidon mayoritaria)
» Procedimientos de sede electronica y registro electronico
*» Alcance ampliado.
= Servicios estratégicos

- Sistema ERP institucional, web institucional, gestion
econdmica, gestion RRHH, ....

- Categorizacion de S.I

* La inmensa mayoria tiene categorizados los sistemas de nivel bajo
0 medio

= Tan solo una institucion declara tener 10 sistemas categorizados
de nivel alto.
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Dificultades, dudas y problemas

* Problemas
* Definicion de alcance
- Categorizacion de los sistemas
* Recursos
 Asignacion de roles y responsabilidades
* Involucracion y concienciacion
* Interrelaciones entre normas y otras certificaciones

¢Cuales son las mayores dificultades previstas a la hora de afrontar la adecuacion al
¢Los organos de gobierno de la institucion estan informados e implicados en el proceso ENS?
de adecuacion al ENS?

No estén informados
ni implicados.

Estén informados pero no
e han implicado en el

Estén informados e implicados
en el procesoy han
puesto los recursos...
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¢Cuales de las siguientes medidas recogidas en el ENS (del marco
organizativo y del marco operacional) se han satisfecho en el ultimo afio?

Politica de —

Segundad radactada Politica de

Anslisis de resgos Segundad aprobada ; e
Requisitos de acceso

Mecanismo de : —
autent_:ca_cnon Nomativa de segundad —
Procadimiento
de sagundad Arquitectura
Adquisicion de

nuevescompenentes Dimensionamiento/Gestion

Segragacion de de capacidades

funciones y tareas Proceso de gestidn de

Acceso local derechos de accese

{local logon) Acceso remoto

. . (remota login)
Inventano de activos - "

Configuracion |

de segundad 1

|
i
i
de segundad i
|
|
i

Gestion de Ia
configuracidn

Plan de continuidad

Gestidn de incidencias

Procesc de autorizacion

Componentes certificados
|dentificacion
Mantanimiento

- Gestién de cambios .
Protaccidn franta

a codigo dafiino
Registro de Iz gestidn
de incidencias
Contratacidn y acuerdos
de nivel de sarvicic

Registro de |z actividad 1
de los usuanos 0
Protaccidn de claves
criptograficas

Gestidn diana
Medios altemnativos |

Anzlisis de impacte
Pruebas penddicas —
Deteccion de intrusion

Proteccion de los

registros de actividad Sistemna de métricas
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¢Dispone tu institucion de una identificacion de activos?

. Si
== NO

Sl
. NO

¢ Dispone tu institucion de contenidos especificos de seguridad en sus
planes de formacion?

- s
== NO
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Y mas datos...

Independientemente del ENS, ;dispone tu institucion de una Politica de ¢ Existe o existia una Comision de Seguridad de la Informacion previa al
Seguridad aprobada por la direccion? ENS ?

. S
. NO

. S
. NO
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Auditoria

¢ Se ha realizado en tu institucion alguna auditoria de seguridad respecto a lo
establecido en el ENS?

sl
B NO
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Papel de RedIRIS vy tipos de colaboracion

* El 100% considera interesante la colaboracidon entre instituciones

Comparticidén de informacidon y experiencias

Marco normativo y procedimental, alcance y plan de continuidad de negocio
Recomendaciones generales sobre los principales problemas

Normas y procedimientos comunes

Elaboracion de guias, documentacidn y modelos comunes

* Papel de RedIRIS ...... iiiLa lista de los Reyes Magos!!!

Fomentar la colaboracidon e intercambio de experiencias
= Intercambio de informacién sobre adecuacién de medidas concretas
Divulgacién, coordinacién y documentacion
Coordinacidn para respuesta de incidentes de seguridad
Auditoria
Pruebas medidas/salvaguardas

Apoyo técnico de seguridad (adquisicion de componentes, monitorizacidn
externa...)

Consolidacién y publicacién de métricas e indicadores
Formacion
Plantillas de politicas y procedimientos
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Nivel de cumplimiento LOPD

Independientemente del ENS, ;Qué nivel de cumplimiento de la LOPD se
tiene en tu organizacion?

B Alto
 Medio
. Bzjo
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Otras iniciativas de normalizacion de la seguridad

* ISO 27001, ISO 20000 e ITIL principalmente

Independientemente del ENS, ;Ha realizado tu organizacion algun plan de actuacion
en otras iniciativas en la linea del Esquema Nacional de Seguridad (ISO 27000, ISO
20000, ITIL, etc..)?

S|
B NO
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Conclusiones

Aunque todavia el nivel de aplicacidon del ENS en nuestras instituciones es
bajo, se va viendo una mayor concienciacion

 En 2011 la encuesta reflejaba que un 78.6% no disponian de Plan de
Adecuacion

Principales dificultades
*» Recursos
* Organizativas
 Falta de implicacién de los érganos de gobierno de las instituciones

Gran cantidad de medidas correspondientes al marco operacional ya
implantadas

= Carencias en lo relativo a la organizacion de la seguridad (marco
organizativo)

= Adecuacion al ENS mas sencillo si existen actuaciones previas en
certificacion series ISO 27000

Gran importancia a la colaboracion entre instituciones
* Demanda de un papel activo de RedIRIS

18
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En colaboracion con otras entidades

* Sequir impulsando la colaboracion, coordinacion e intercambio de
experiencias
* Grupo IRIS-ENS
* Colaboracion CRUE/RedIRIS

> Estudio de una propuesta de CRUE para prestar servicios
compartidos

* Acuerdo de colaboracién con CCN-CERT

* Borrador guia CCN-STIC-817 “Criterios comunes para la gestion
de incidentes de seguridad en el ENS”

> Gestion de incidentes relacionados con ENS

= Reporte periodico anual al CCN-CERT de estadisticas
agregadas de los incidentes gestionados

= Métricas e indicadores del proceso de gestion de incidentes
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